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Resumen

En la actualidad existe un sin nimero de tipos de sistemas de vigilancia que aplican
diversas estrategias encaminadas a maximizar la efectividad de la deteccion de
situaciones potenciales que ponen en riesgo la seguridad de los inmuebles, y cada uno de
ellos tienen deficiencias que reducen su margen de efectividad.

Una caracteristica importante que deberia estar incluida en los sistemas de vigilancia es
la capacidad de censar los sonidos generados en el area cercana del perimetro de un
inmueble, para realizar un andlisis que permita detectar ruidos que son potencialmente
sospechosos y que pueden representar una amenaza para el edificio que se resguarda.

En este documento, se describen las actividades realizadas para disefiar una arquitectura
multiagente de seguridad acustica que atiende la necesidad actual de la sociedad de
salvaguardar la seguridad de las personas que se encuentran dentro de un inmueble, o de
los bienes materiales almacenados dentro de un edificio, ante el constante incremento del
indice de inseguridad y violencia que se relaciona con el acceso no autorizado al area
perimetral de los inmuebles.

Dentro de las tareas llevadas a cabo, primero se disefié la etapa que realiza el pre
procesamiento de los sonidos obtenidos para generar las caracteristicas que describen el
comportamiento de la sefial acustica censada.

Se disefio la estructura de un agente reactivo y de un agente deliberativo que componen a
la arquitectura multiagente de seguridad acustica, y que tienen la finalidad de interpretar
las caracteristicas de los coeficientes matematicos de la sefial pre procesada, para
distinguir entre eventos aculsticos normales y eventos acuUsticos potencialmente
sospechosos.

En ambos casos, la finalidad de cada uno de los agentes, es identificar ruidos que
impliqguen una amenaza probable de intrusién al &rea perimetral de un inmueble, para
activar una alarma que permitira corroborar con el uso de camaras de video vigilancia la
naturaleza potencial de la amenaza analizada.

Posterior al disefio, se llevo a cabo una etapa de adiestramiento para el agente reactivo y
el agente deliberativo, utilizando un conjunto de sonidos seleccionados por sus
caracteristicas para el proceso de entrenamiento.

En consecuencia a la etapa de adiestramiento, se efectu6 una serie de experimentos que
pusieron a prueba las capacidades especificadas de cada uno de los componentes del
sistema disefiado, con un grupo de sonidos elegidos para realizar pruebas y medir el
grado de eficiencia de la arquitectura multiagente de seguridad acustica.

Finalmente se realizaron pruebas de célculo y validacion, para estimar estadisticamente la
eficiencia de la arquitectura multiagente de seguridad acustica, En el caso del agente
reactivo se obtuvo como resultado un rango de efectividad que oscila entre un 50% y
58%. Lo que significa que este agente reconoce al menos cinco de cada diez sonidos
analizados. Para el agente deliberativo, se obtuvo como resultado un rango de efectividad
que fluctia entre un 66% y 74% que implica que este agente es capaz de reconocer al
menos seis de cada diez sonidos.
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1.1. Introduccioén

El indice nacional que mide la capacidad delictiva en el pais se incrementa
constantemente, asi lo demuestra el INEGI, en dos instrumentos que aplica a nivel
nacional, para estimar la cantidad de delitos perpetrados en diferentes modalidades. Una
categoria de ilicito que aumenta incesantemente es el de robo a casa habitacion, o a
edificios de empresas y fabricas de la industria.

De acuerdo a la Encuesta Nacional de Victimizacion y Percepcion sobre seguridad publica
(ENVIPE) que se emplea anualmente desde el afio 2011 para medir los delitos mas
representativos del fuero comun, el valor del porcentaje de ilicitos perpetrados en casa
habitacion se acrecienta sin detenerse. En otro sentido la Encuesta Nacional de
Victimizacién de Empresas (ENVE), usada desde el afio 2011, con una periodicidad de
dos afos, demuestra el incremento del valor porcentual de los delitos cometidos a
empresas 0 sus bienes, como robo o asalto de mercancia, dinero, insumos o bienes, y
dafios a las instalaciones, maquinaria y equipo.

Para evitar que un inmueble se vea afectado por crimenes que ponen en peligro no sélo
los bienes y valores resguardados en ellos, sino también a las personas que los ocupan,
se pueden implementar varias técnicas de seguridad y vigilancia. Algunas opciones
disponibles que se pueden utilizar, son por ejemplo, el empleo de rejas electrificadas, el
uso de sensores de movimiento, o sistemas de circuito cerrado de video vigilancia, entre
otras.

Cada opcion que se puede implementar, presenta un conjunto de limitantes que reducen
el nivel de su eficiencia. Por ejemplo, en el caso de la solucién que considera el video
como un elemento que aporta mayor confianza en su desempefo, existe la posibilidad de
que la imagen del video sea alterada, que la ubicacién de las camaras de video no cubran
la totalidad de areas importantes que deben ser vigiladas constantemente, que el personal
encargado de vigilar el video obtenido por las camaras desatienda su actividad por
descuido, aburrimiento o desidia, y ademas carecen de la capacidad de alertar cuando
existe un sonido inesperado que altera el entorno del area limitrofe del perimetro del
inmueble que supervisan.

Con en el fin de ofrecer una alternativa que disminuya los riesgos de la vigilancia asistida,
en este trabajo se propone el disefio de una arquitectura de seguridad acustica
multiagente autbnoma, que combine el uso de sensores acusticos para conocer el estado
acustico del medio ambiente del &rea perimetral de un inmueble. El uso de un agente
reactivo y de un agente deliberativo para juzgar cuando el entorno sufre una perturbacién
gue represente un ruido que simboliza la probabilidad de una intrusibn a un éarea
perimetral, que pone en peligro la integridad de las personas que ocupan un edificio, o de
los bienes almacenados en el inmueble.

Este documento esta divido en cinco capitulos. En el capitulo uno, se explica la
importancia del disefio de la arquitectura de seguridad acustica, partiendo de la necesidad
de reducir el impacto de la delincuencia en la seguridad de edificios e inmuebles. En el
capitulo dos, se analizan un conjunto de trabajos relacionados, que definen el marco
tedrico que acotan la relacién de los alcances logrados anteriormente. En el capitulo tres,
se describe el disefio de la arquitectura de seguridad acustica desde el punto de vista de
los conceptos que permiten su funcionamiento. En el capitulo cuatro, se describe el
disefio de la arquitectura de seguridad acustica desde el punto de vista del



funcionamiento de sus elementos. Y en el capitulo cinco, se analizan los resultados
obtenidos en la etapa de experimentacidbn y pruebas, ademas de presentar las
conclusiones y el futuro del trabajo realizado.



1.2. Descripcion del problema

En México el indice de delitos cometidos, tan sélo en el rubro de casas habitacion ha
incrementado considerablemente, generando un ambiente de inestabilidad social e
inseguridad.

El Instituto Nacional de Estadistica y Geografia (INEGI) realiza desde el afio de 2011 la
Encuesta Nacional de Victimizacion y Percepcion sobre Seguridad Publica (ENVIPE) que
mide los delitos mas representativos del fuero comun.

El sondeo reveld que en el afio 2011 los robos cometidos a inmuebles de casa habitacion
se situaron en un 6.9% con respecto a todos los delitos considerados por la encuesta
ENVIPE (Gréfica 1).

Distribucion porcentual de los delitos seguan su tipo

Robo o asalto en la calle

o en el ransporte publico #2040

Extorsién L 7%

Robo Total o Parcial
de vehiculos’

Fraude
Amenazas verbales

Robo en su casa habitacién’

Robo en forma
distinta a las anteriores

Otros delitos?

Lesiones

Gréfica 1. Encuesta ENVIPE, afio 2011.

La representatividad del delito de robo, cometido en hogares en el afio 2012, increment6
su porcentaje en 0.7% con respecto a la medicion del afio 2011, situandose en un 7.6%
general en relacion con todos los delitos considerados por la encuesta (Gréfica 2).

Distribucion porcentual de los delitos segun su tipo

Robo o asalto en la calle o

en el transporte publico 28.9
Extorsion

Robo total o parcial de
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ENVIPE 2011 (22,714,967 de delitos) MW ENVIPE 2012 (22,389,492 de delitos)
Gréfica 2. Encuesta ENVIPE, afio 2012.



Para el afio 2013, el delito de robo cometido a casa habitacioén crecié en una proporcion
de 0.9% en cuanto al sondeo del afio 2012, contabilizandose el registro de 2,656 robos en
casa habitacién, ubicandose en un valor general del 8.5% con respecto a todos los delitos
considerados por la encuesta ENVIPE (Gréfica 3).

Tasa de delitos por tipo
Robo o asalto en la calle o en el 10,037
transporte publico 8,570
7,585

|

Extorsion

|
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1

J 1,198
. 1,037
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Robo en forma distinta a los 502
anteriores: 1,432

m ENVIPE 2013 (35,139 Delitos x 100,000 Hab.) ENVIPE 2012 (29,200 Delitos x 100,000 Hab.)
Gréfica 3. Encuesta ENVIPE, afio 2013.

En el afio 2014, el delito de robo cometido a casa habitacion presentd un valor de 2,689
delitos cometidos, representado el 6.5% con respecto a todos los delitos considerados por
la encuesta ENVIPE (Gréfica 4).

o Tasa de delitos por tipo
Distribucion

20.6% Robo o asalto enlacalleo enel — 12,294
on transporte publico 10,037 En el 94% (92% en 2012) de
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___ EWE i
«— telefonica. En el 6.4% (7.5%

23.6% Extorsién i o
i 4973 en 2012) de los casos la
12.0% Robo total o parcial de vehiculo | '5 o5 victima entregd lo solicitado.
frauce I %1
rau
% | 3,319
9.2% Amenazas |_ 33”2328
6.5% Robo en su casa habitacion |_ 2)’?2:
Robo en forma distinta a los - 1,524
3.7% anteriores’ ,.i 502
; 1,304
3.1% Lesiones |- 1376
2.9% Otros *lit“’ |- 1161;39

m ENVIPE 2014 (41,563 Delitos x 100,000 Hab.) m ENVIPE 2013 (35,139 Delitos x 100,000 Hab.)
Gréfica 4. Encuesta ENVIPE, afio 2014.



El sondeo revel6 que en el afio 2015 los actos ilicitos de robo denunciados a inmuebles
de casa habitacién se situaron en un 6.1%, presentdndose un valor de 2,534 robos con
respecto a todos los delitos considerados por la encuesta ENVIPE (Gréfica 5).

Distribucion
28.6%
23.6%
11.7%
10.2%

9.9%
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3.5%

3.4%
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Lesiones 1304

. BN 121
Otros delitos F 1199

m ENVIPE 2015 (41,655 Delitos x 100,000 Hab.)

Gréfica 5. Encuesta ENVIPE, afio 2015.
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m Delitos de
extorsion
pagados (%)
2010 9.3
2011 9.6
2012 1.5
2013 6.4
2014 5.4

ENVIPE 2014 (41,563 Delitos x 100,000 Hab.)

También existe la evidencia de que las cifras presentadas en los resultados anteriores
pueden ser mayores, esto se concluye porque la encuesta ENVIPE también mide la
estimacion del nimero de delitos que no son denunciados, s6lo en el afio 2015 se
considera que al menos el 80% de los ilicitos perpetrados no fueron presentados ante la
autoridad competente (Grafica 6).

mDelitos
denunciados

i Delitos NO
denunciados

mNo especificado

Gréfica 6. Encuesta ENVIPE, afio 2015, delitos no denunciados.
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A partir del afio 2011 con una periodicidad de cada dos afios, el INEGI realiza la Encuesta
Nacional de Victimizacion de Empresas (ENVE), describiendo que en el afio 2011 se
cometieron 4,324,529 delitos, de los cuales el delito de "Robo o asalto de mercancia,
dinero, insumos o bienes" se contabilizé con un valor porcentual de 22.6%, y el delito de
"Dafios a las instalaciones, maquinaria o equipo" se reflejé con un porcentaje de 3.2% en
comparacion al total de delitos considerados para realizar la muestra (Gréfica 7).

La ENVE estima que durante 2011 se generaron 4,324,529 delitos asociados a 1,389,000
unidades econdmicas victima (3.1 delitos por victima).

Distribucion porcentual de los delitos segun su tipo

Actos de Corrupcién

24.7

Robo o asalto de mercancia,
dinero, insumos o bienes

2.6

Extorsién

Robo hormiga

Fraude

Robo de mercancia en transito

Robo de accesorios de vehiculo

Dafios a las instalaciones, maquinaria o
equipo

Otros’

M Estados Unidos Mexicanos

Gréfica 7. Encuesta ENVE, afio 2011.

En la presentacién de los resultados de la Encuesta Nacional de Victimizacién de
Empresas (ENVE), en el afio 2013 se cometieron 2.5 millones de delitos, de los cuales el
delito de "Robo o asalto de mercancia, dinero, insumos o bienes", aumenté
contabilizandose un valor porcentual total de 23.1%, y el delito de "Dafios a las
instalaciones, maquinaria o equipo" se reflejé con una disminucién al porcentaje anterior
con un valor de 1.7% en comparacion al total de delitos considerados para realizar la
muestra (Grafica 8).

Distribucién

porcentual por Tasa de victimas por cada 10,000 unidades econémicas

tipo de delito (segun tipo de delito)

18.0 Robo hormiga 1,195 En el 71.0% (87.9% en 2011) de los casos
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10.9 Fraude victima entregd lo solicitado.

8.1 Robo de mercancia en transito
9.0 Robo total o parcial de vehiculo En el 44.9% de los casos los empleados de
gobierno involucrados en actos de
113 Actos de corrupcion corrupcion  fueron  funcionarios  de
: permisos o licencias; en el 19.9% se tratd
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1.6 Otros delitos? Civil, Hacienda, Seguridad Social; en el
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§ 2013 2011 contratos de obras, bienes o servicios,

Gréfica 8. Encuesta ENVE, afio 2012.



Como sucede con la Encuesta Nacional de Victimizacién y Percepcion sobre Seguridad
Publica (ENVIPE), la encuesta ENVE, también demuestra que existe una cantidad de
ilicitos sin denunciar, estimando que sélo en el afio 2015 no se presentaron a la autoridad
pertinente al menos el 80% de los delitos cometidos (Grafica 9).

Razones generales de la no
denuncia

mDelitos m Causas atribuibles ala
. = __ L . 54.3 60.8
denunciados B Por causas autoridad
atribuibles a la
Deltos o autoridad Otrascausas  44.2 38.1
denunciados Por otras
84.2 causas :
Razones especificas de la no
 No especificado denuncia (Tres principales)
ENo
. especiicado Pérdidadetiempo  30.2 30.3
. |

No tenia pruebas 13.3 17.3

Condicion de denuncia Causas de la

del delito NO denuncia Desconfianzaen la

autoridad 9.2 13.8

Gréfica 9. Encuesta ENVE, afio 2015, delitos no denunciados.

Los datos estadisticos mostrados anteriormente, describen la presencia ascendente del
indice delictivo en la modalidad de robo o dafio que incide tanto a inmuebles de casa
habitacion como a edificios de organizaciones o empresas.

Los resultados obtenidos de las encuestas aplicadas por el INEGI en los rubros de los
delitos cometidos del fuero comin y en empresas, revelan que a pesar de intentar
proteger el area perimetral de los inmuebles para evitar intrusiones, los esfuerzos de
prevencién empleando estrategias de vigilancia son insatisfactorios, no lograndose
contener el incremento de los indices de inseguridad.

Los medios y recursos que se tienen para implementar sistemas de vigilancia son
deficientes e inadecuados ante el constante incremento en la sofisticacion de las
capacidades de la delincuencia organizada.

La inversion en complejos sistemas de seguridad con costos altos y privativos,
condicionan su uso en sectores de la poblacibn con capacidad adquisitiva mayor,
excluyendo a estratos sociales con menor solvencia econémica situandolos en posiciéon
de mayor vulnerabilidad.

En la prevencion de delitos que se pueden cometer en edificios e inmuebles de casa
habitacion, empresas, fabricas e instituciones de diversa indole, se pueden usar técnicas
de seguridad que pueden ser consideradas desde elementales o bésicas, hasta acciones
bastante sofisticadas.

Algunas de las técnicas empleadas son el uso de perros guardianes, vigilancia por
recurso humano, rejas electrificadas, y el empleo de sensores en circuitos cerrados de
camaras de video o micr6fonos ambientales, entre otros.



También es posible implementar estrategias para coadyuvar en la eficiencia de los
sistemas de seguridad. Estas estrategias pueden implicar buscar mejores puntos de
ubicacién para emplazar la posicidn de sus elementos y sensores, o el incremento del
namero de recursos que se emplean originalmente en la técnica.

Aunque existe un amplio abanico de posibilidades para implementar sistemas de
seguridad y vigilancia, cada tipo, variante o combinacion que se puede emplear para la
proteccién de edificios e inmuebles enfrentan diversos tipos de deficiencias y retos que
pueden ser clasificados bajo los siguientes criterios:

Recurso humano

Es propenso a sufrir aburrimiento, distraccion, o fatiga involuntaria.

Presentar desatencion o descuido de su area de responsabilidad.

Verse influenciado por condiciones climatolégicas o ambientales.

Dar a conocer las rutinas y horarios que emplea para realizar los recorridos de
vigilancia.

e Emplear criterios propios como intuicion o0 experiencia para juzgar eventos
extraordinarios.

Recurso Tecnolégico

Ininterrupcion del suministro eléctrico.

Costos privativos de la tecnologia a usar.

Complejidad en la configuracién del hardware.

Rangos de tolerancia en situaciones climatologicas o ambientales.

Ubicacién en un lugar y posicion adecuada de sensores.

Complejidad en la interconexion inherente del disefio de la arquitectura de las
redes de sensores.

Los sistemas de vigilancia actuales no consideran escuchar los sonidos en el entorno, con
la intencion de analizarlos, cuantificar los valores que genera el espectro de su sefial con
respecto a ciertos umbrales y clasificarlos, para valorar la probabilidad de que un ruido
represente una amenaza potencial, y poder llevar a cabo la comprobacion visual de la
naturaleza del ruido.

Otro elemento que no contemplan los sistemas de seguridad, es la capacidad de recordar
cuando un ruido se ha presentado y representé una amenaza potencial, primero para
descartar los sonidos del ambiente que se puede considerar comunes para disminuir las
falsas alarmas derivadas de una mala interpretacién; y segundo para centrar su atencion
en todos los sonidos desconocidos que si pueden representar una nueva amenaza de
intrusion.



1.3. Justificacion

El siglo XXI, es una época que se distingue por cambios profundos que marcan la
evolucion de la sociedad.

Estas transformaciones incrementan la complejidad que existe entre los factores que
describen la relacion de la interaccion humana en el ambito social, econdémico y cultural.

La diversidad de los perfiles culturales y econémicos que pueden estar presentes en el
medio ambiente de una ciudad se magnifica por un ecosistema social cambiante y
agresivo.

En la heterogeneidad de los entornos urbanos existe un signo oscuro, representado por la
inseguridad prevaleciente en variadas modalidades, que contribuyen a formar un estado
de caos e incertidumbre.

En este sentido, los edificios de inmuebles destinados a actividades diferentes como la
industria, empresarial o casa habitacion no estdn exentos de sufrir diferentes tipos de
ilicitos, y aunque es posible aplicar técnicas y estrategias de seguridad para darles
proteccién, presentan carencias que los hacen vulnerables.

Un aspecto sensible de los sistemas de seguridad que se pueden implantar para restringir
el acceso al espacio de un edificio, es la falta de inteligencia para poder juzgar cuando un
ruido generado en el exterior representa la posibilidad de un ataque o intrusion.

Es por eso, que se propone el disefio de una arquitectura de seguridad acustica que
sense los sonidos generados en el medio ambiente cercano al area perimetral de un
inmueble, para clasificar la naturaleza de los ruidos.

Cuando la arquitectura considere que existe la potencialidad de que se presente un
evento de delincuencia, activar una alarma para que se realice una inspeccion visual a
través de camaras de video vigilancia, corroborar la existencia de la intencién voluntaria
de penetrar al interior de un inmueble sin autorizacién, y en consecuencia dar aviso a las
autoridades correspondientes.
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1.4. Objetivos

1.4.1. General

Disefiar una arquitectura de seguridad acustica multiagente basada en la deteccién y
clasificacion de eventos acusticos sospechosos, para identificar intrusiones al area
perimetral de un inmueble.

1.4.2. Especificos

e Disefiar el procedimiento que se empleara en el pre procesamiento de los ruidos
del ambiente, para obtener los coeficientes que representan las caracteristicas
acusticas sobresalientes de la sefial analizada.

o Disefiar el comportamiento de un agente reactivo de la arquitectura de seguridad
acustica, para clasificar los ruidos generados en el ambiente y determinar si se
trata de una amenaza potencial de intrusion.

o Disefiar el comportamiento de un agente deliberativo de la arquitectura de
seguridad, para para clasificar los ruidos generados en el ambiente y determinar si
se trata de una amenaza potencial de intrusion.

1.5. Hipotesis

Es posible reconocer la mayoria de los ruidos generados en el ambiente, dentro de los
cuales es probable que exista una amenaza de intrusién al area perimetral de un
inmueble usando una arquitectura multiagente, clasificando los sonidos con un agente
reactivo y con un agente deliberativo.

1.6. Metodologia

Los esquemas de seguridad de circuitos cerrados de vigilancia que funcionan empleando
camaras de video vigilancia no estan diseflados para reaccionar al presentarse ruidos
sospechosos que se generan alrededor de su entorno.

Para atender este problema se propone el disefio de una arquitectura de seguridad
acustica que analice los ruidos del area perimetral de un inmueble para disminuir los
espacios de tiempo en que algunas zonas quedan desprotegidas y son blancos
potenciales de que se cometa un ilicito de ingreso o penetracion no autorizada al
inmueble.

a) Se plantea que la estructura de la arquitectura de seguridad acuUstica esté
conformada por un grupo de sensores acusticos. Cada sensor esta asociado con
una etapa de pre procesamiento que proporciona a un agente reactivo la
informacion necesaria para realizar la deteccién de amenazas.
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b) EIl pre procesamiento se realiza aplicando una transformada wavelet, que calcula
los coeficientes que describen el espectro que representa los momentos en los en
gue la sefial obtenida en el ambiente sufre un cambio significativo. El patron que
se genera se aplica en la siguiente etapa de la arquitectura, que consiste en un
agente reactivo que toma la sefal, y la compara con los datos que se emplearon
durante su entrenamiento para minimizar la posibilidad de que la sefal sea
ubicada de forma incorrecta y se genere una falsa alarma.

c) Cuando el agente reactivo determina que la sefial si representa una amenaza,
envia informacion al componente de la arquitectura que se encarga activar una
alarma para que se coordine la ubicacién de una camara en un punto especifico
del perimetro del inmueble. En el caso de que el agente reactivo no pueda
determinar si la sefial representa o no una amenaza, entonces activa la siguiente
etapa de procesamiento de la arquitectura.

d) En la siguiente etapa de la arquitectura se activa un agente deliberativo que se
encarga de examinar los resultados que fueron generados por la etapa de pre
procesamiento. Cuando, el agente deliberativo tiene agrupados los resultados que
describen el ambiente, aplica el reconocimiento de patrones, comparandolos con
los datos que se utilizaron en su etapa de entrenamiento, para reducir la
posibilidad de interpretar de forma equivocada un evento acustico que genere una
falsa alarma.

e) En el caso de que persista la posibilidad de que la sefal sensada represente una
amenaza potencial, recurre a su modelo simbdlico para determinar las acciones
gue se deben de seguir y enviar la informacién necesaria al componente de la
arquitectura que se encarga de coordinar la ubicaciéon de una cAmara en un punto
estratégico del perimetro del inmueble.

1.7. Propuesta de solucién

Se propone el disefio de una arquitectura de seguridad acustica multiagente para analizar
y clasificar los ruidos sensados en el ambiente del entorno de un inmueble, y reconocer la
probabilidad de que exista una amenaza de intrusion al area perimetral de un inmueble.
Para realizar esta labor, la arquitectura contara con tres elementos basicos:

e Una etapa de pre procesamiento que extraerd los coeficientes matematicos que
describen las caracteristicas de los ruidos que fueron sensados alrededor del
inmueble.

e Un conjunto de agentes reactivos que estaran asociados en una relacion “1:1” con
los sensores acusticos instalados en el area perimetral del inmueble, que
implementaran la técnica estadistica de un clasificador ingenuo de Bayes para
estimar si los coeficientes obtenidos por la etapa de pre procesamiento
representan la existencia de una amenaza al area perimetral de un inmueble.

e Un agente deliberativo que agrupara la informacién proveniente de los agentes
reactivos, que implementara una red neuronal multicapa de tipo feed-forward
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backpropagation, para que en caso de que el agente reactivo no sea capaz de
establecer la probabilidad de una amenaza, analice los coeficientes del espectro
del sonido sensado y determine si realmente existe 0 no una amenaza potencial

para el inmueble.
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Capitulo I



2. Estado del arte

Los sistemas de vigilancia, son un componente tecnoldgico de gran importancia para la
sociedad en general, por esa razén, cada dia se exploran nuevas formas, técnicas y
estrategias para su disefio, construccion, implementacién y operacion.

A continuacién se analizan trabajos que se han realizado en la misma area de desarrollo
tecnolégico que la arquitectura multiagente de seguridad acustica desarrollada en este
trabajo.

2.1. Sistemas de vigilancia basados en audio

Tan Teng Teng et al. en [1], desarrollaron un sistema de vigilancia basado en la deteccién
de sonidos anormales a través del uso de un sistema embebido en un microcontrolador
para mejorar un sistema de circuito cerrado de video vigilancia que incorpora un solo
micréfono para el sensado de los sonidos. El proceso completo se realiza en tres pasos,
el primero consiste en la deteccién de sonidos utilizando coeficientes cepstrales en las
Frecuencias de Mel; la segunda etapa consiste en el procesamiento del audio, en el que
se aplico la transformada de Fourier para descomponer la sefial de audio en funcién del
tiempo y frecuencia. Para analizar el componente periddico de la sefal emplearon la
transformada discreta de Fourier, y para realizar el andlisis en el dominio de la frecuencia
se empled la transformada rapida de Fourier. La clasificacion se realizo utilizando un arbol
de decisiones. Para la experimentacion se utilizaron sonidos de gritos humanos y cristales
rotos, con una tasa de efectividad promedio de 88%.

Debmalya Chakrabarty y Mounya Elhilali en [2], proponen el desarrollo de un sistema
aplicado en vigilancia, para detectar eventos de sonido anormales. Para detectar las
caracteristicas de un conjunto de datos sin etiquetar y generar un modelo acustico se uso
una maquina restringida de Boltzmann (RBM), la cual se entrené usando 400 unidades de
sonido, obteniendo la representacion de los atributos y los pesos correspondientes para
cada uno de ellos en el plano espectro temporal. Posteriormente se utiliza un modelo de
mezcla dinamica creado a partir de agregar una variable de la mezcla que tiene q posibles
estados, para descomponer el espacio temporal global de un evento anormal en multiples
trayectorias, cada una perteneciente a un sub evento especifico. En la deteccion de
eventos de sonido anormales, se procesan los pesos obtenidos en el analisis RBM de una
sefial de audio, y se utiliza una puntuacion de probabilidad logaritmica para realizar un
modelado dinamico, con lo cual el sistema debe aprender a decidir si el evento se
clasifica como un evento normal o anormal. Posteriormente se formé un conjunto de datos
heterogéneo para evitar sesgos, que se dividi6 aleatoriamente en dos sub conjuntos,
repartiendo el 80% de los datos para entrenamiento, y el 20% restante de los datos para
la etapa de prueba. La eficiencia del sistema de vigilancia oscila en valores entre el
65.77% y 93.11%.

Roneel V Sharan y Tom J Moir en [3], desarrollaron un trabajo de vigilancia, que emplea
la técnica de analisis basada en el uso de una matriz de co-ocurrencia de nivel de gris que
captura la distribucion de valores concurrentes a una distancia determinada, para formar
un espectrograma unico en escala de grises que muestra las frecuencias dominantes de
energia y ruido. Los valores obtenidos que marcan la intensidad de los datos de la imagen
del espectrograma en escala de grises, son normalizados entre valores de [0,1]. La etapa
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de experimentacion se realiz6 con el procesamiento de sefiales con una ventana de
Hamming de 512 puntos y 50% de solapamiento. La base de datos que se empled consta
de 1143 sonidos distribuidos en 10 clases, los cuales fueron divididos en dos grupos
usando la técnica de validaciébn cruzada, que generdé dos grupos de sonidos para
entrenamiento que contiene dos terceras partes del total de sonidos disponibles y para
pruebas el tercio restante de los sonidos totales. Para la clasificacion se emple6 un
support vector machine. Los resultados obtenidos en la etapa de clasificacion oscilaron
entre el 70% y el 86%.

Bochra Bouchhima et al. en [4], desarrollaron un sistema de clasificacion de sonidos de
corta duracién, aplicado al contexto de la vigilancia. La base de datos empleada incluye
sonidos agrupados en dos clases perfectamente separadas para maximizar las
diferencias entre ellas, la primera contiene sonidos de seres humanos como risas,
expresiones de asombro o miedo. La segunda clase esta representada por sonidos de
animales, por ejemplo de gatos maullando. La extraccion de las caracteristicas de los
sonidos se realiza, primero, pre procesando la sefial con un filtro Weiner, que elimina los
ruidos ambientales y normalizando el resultado para evitar sesgos significativos. La
siguiente tarea genera un vector que contiene las caracteristicas seleccionadas del audio,
incrementando la varianza entre clases y reduciendo las variaciones intra clases. El vector
de caracteristicas obtenido se divide por validacion cruzada en dos grupos, uno que
representa el 70% de los datos obtenidos y que se emplea para entrenamiento, el resto
de los datos se emplea para pruebas y representa el 30% de los datos obtenidos. La
clasificacion de los datos se realiza con SVM que incluye el algoritmo de sequential
minimal optimization. Los resultados de clasificacion alcanzan al menos el 90% de
efectividad sobre las dos clases de sonidos estudiadas.

Tom J. Moir et al. en [5], proponen un trabajo en el que disefiaron un sistema de vigilancia
de audio, que emplea un método que extrae caracteristicas de los sonidos representadas
en imagenes en el plano tiempo-frecuencia. La investigacion se basa en analizar dos
diferentes tipos de representaciones de imagenes en escalas de grises; la primera trabaja
sobre una imagen representada en escala de grises lineal, a la cual se le aplica una
transformada discreta de Fourier para obtener e valor absoluto de cada trama que
compone a la imagen y su normalizacion para obtener los valores de intensidad que
describen a la imagen; la segunda trabaja con una imagen en escala de grises log de
manera similar al procesamiento anterior, s6lo que representan la energia del sonido
analizado normalizando los valores de los datos antes del procesamiento. Para la etapa
de experimentacién emplearon 10 clases bien definidas y estandarizadas de sonidos. La
clasificacion se realiza comparando el trabajo de un SVM y un algoritmo KNN. En el caso
de la clasificacion con SVM obtuvieron un 98.16% de efectividad, y en el caso del
algoritmo KNN la efectividad de clasificacion fue de 96.59%.

Jens Schroder et al. en [6], proponen un sistema de deteccidn de eventos acusticos, en
donde el proceso se orienta a mejorar la reduccion del ruido de una sefial acustica a partir
de las caracteristicas del propio ruido, con ese fin la entrada de la sefal acustica es pre
procesada usando estadisticas minimas para la estimacion del ruido y atenuacion
logaritmica espectral de amplitud para la reduccion del ruido. Posteriormente, se extraen
las caracteristicas del evento acustico aplicando un banco de filtros Gabor de tipo 2D para
representar los patrones de modulacién en el plano espectro-temporal. Finalmente se
aplica un conjunto de herramientas de las cadenas ocultas de Markov para construir una
red de reconocimiento de voz dividida en tres categorias: a nivel de palabra, a nivel de
modelo y a nivel de cadenas ocultas de Markov.
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Stavros Ntalampiras e llyas Potamitis en [7], proponen el desarrollo de un sistema de
audio vigilancia aplicado a la conservacion de ambientes de reservas haturales
empleando la sefial acUstica captada por un solo micréfono con la finalidad de detectar
actividades humanas ilicitas que pongan en peligro el equilibrio de un ecosistema
protegido. En la etapa de experimentacion se emplearon sonidos de origen humano,
como voces, sonidos de disparos, o ruidos de auto o motocicleta, y también sonidos de
origen distinto como ruido Gaussiano, canto de aves, sonidos de lluvia y sonidos de
viento. También se generaron mezclas de los sonidos disponibles con el objetivo de
reforzar la calidad durante la etapa de experimentacion. La etapa de reconocimiento se
realiz6 suponiendo que cada sonido presenta un patron acustico Unico que se obtiene a
partir de la distribucion de su energia en el contexto de su frecuencia. El patron que
representa ese modelo es identificado con el uso de algoritmos de reconocimiento de
patrones estadisticos. En este trabajo se utilizd el enfoque de los modelos ocultos de
Markov, en donde cada estado se representa usando un modelo de mezcla Gaussiana
con una matriz diagonal de covarianza. La precision general de reconocimiento es igual
un 81.5%, de manera individualizada. La tasa de eficiencia para las cuatro clases
empleadas en experimentacion es como sigue: sonidos de auto igual a 75.8%, sonidos de
motocicleta igual a 70.1%, sonidos de conversaciones igual a 100% y sonidos de disparos
igual a 80.2%.

Andrzej Glowacz y Grzegorz Altman en [8], desarrollaron un sistema de vigilancia que
orienta sus actividades al analisis, deteccion y clasificacion de sonidos que representan
una amenaza. Las sefiales de audio son captadas por micréfonos ubicados en un area de
estudio, después de captar los datos, son enviados por una red de transporte hasta un
nodo central que se encarga de realizar la tarea de procesamiento. La aplicacién detecta
y clasifica amenazas especificando un nivel de peligro y manda la informacioén a un centro
de gestion de crisis. La extraccion de las caracteristicas sirve para formar un vector 8 de
coeficientes cepstrales de frecuencias de Mel. Se usa un algoritmo que genera un grupo
de entrenamiento con la extraccion de caracteristicas de coeficientes de un marco simple,
gue entre otras bondades, tiene la cualidad de resolver el problema de necesitar el uso de
un SVM multi clase para sefiales con parametros de diferente longitud. En el proceso de
formacion del vector de caracteristicas se divide la sefial de sonido en varias subclases.
En el proceso de clasificacion, la SVM encuentra un hiperplano que separa linealmente
las sub clases en un espacio dimensional superior. En la etapa de experimentacion se
realizaron 24 pruebas, obteniendo una precision de clasificacién por parte del SVM que
tiene una fluctuacién de valores, cuando se usan 82 sefiales de referencia la tasa de éxito
es de 75%, y cuando se emplean 139 sefiales de referencia, la tasa de éxito es de
79.19%.

J. Moragues et al. en [9], analizan el problema de la deteccién y reconocimiento acustico
para las aplicaciones de vigilancia en el contexto de ambientes ruidosos con un origen de
diversa naturaleza. Para descubrir qué esta ocurriendo un evento acustico, emplean un
detector de energia multiple (MED) por su capacidad que tiene de adaptarse la longitud
variante de una novedad acustica y en consecuencia ajustar el tamafio de la ventana de
andlisis. En la etapa de clasificacion, primero se toma en cuenta la duracién de la longitud
del evento identificado por el MED para determinar si el origen analizado se considera
como impulsivo o no impulsivo. Con el conjunto de la informacion recopilada se genera un
vector de caracteristicas representativas. Para el modelado de los eventos acusticos se
trabaja con un enfoque supervisado, tomando como base el vector de caracteristicas
obtenido en la etapa anterior, en la etapa de seleccion se aplican reglas de decision de un
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clasificador bayesiano con la intension de asignar a las clases de sonido impulsivo o no
impulsivo pre establecidas una nueva fuente de sonido detectado.

Burak Uzkent y Buket D. Barkana en [10], proponen un sistema de vigilancia que busca
detectar situaciones andmalas analizando el cambio de tono dentro de un rango de
valores calculados a través del uso de una funciéon de auto correlacion, de una sefal de
entrada de audio. El proceso de preparacion de los datos para su andlisis, requiere
primero la extraccion y después la seleccion de la caracteristicas usando la técnica de
coeficientes de prediccion lineal, para generar un vector que agrupa un conjunto de
caracteristicas basadas en relaciones publicas que describen diferentes eventos
acusticos. El proceso de clasificacion se realiza utilizando un SVM para analizar tres
clases de sonidos, con las que previamente fue entrenado. La tasa de efectividad de
reconocimiento obtenida se estima en un intervalo de valores entre un 79% y un 92%.

Bo Hang y RuiminHu en [11], proponen el disefio de un modelo de vigilancia de audio con
caracteristicas estéreo que analiza las sefiales de audio espacial y su factor de energia.
El objetivo es detectar eventos causados por un origen de sonido con movimiento rapido,
para la localizacién espacial de la fuente que los origina. Un factor importante a tomar en
cuenta en el andlisis, es la variacion delas condiciones del fondo del entorno que
predispone las caracteristicas de la sefial de audio que se obtiene de los sensores. La
sefial de audio extraida se convierte del dominio del tiempo al dominio de la frecuencia, la
sefal resultante se divide en 24 sub-bandas, y para cada una de ellas se calcula el
parametro de audio espacial. El seguimiento de la fuente de sonido requiere analizar el
cambio de los valores los parametros espaciales del audio para calcular el nuevo lugar de
ubicaciéon. El modelo mostr6 que es posible detectar y seguir eventos de audio en
entornos complejos. Logrando detectar fuentes de sonidos con movimiento rapido y
eventos que tienen valores altos de energia como gritos y disparos.

Cholé Clavel et al. en [12], proponen un sistema multimedia de vigilancia aplicada en
ambientes ruidosos que analiza las firmas acusticas de una cantidad especifica de armas
de fuego y desarrollaron una investigacion basada en el supuesto de que el analisis de
ambientes ruidosos puede aportar informacién valiosa para detectar cuando se presenta
una situacion anormal que pone en riesgo a la comunidad durante el desarrollo de un
hecho. En particular, analizan el potencial que implica complementar los sistemas de
vigilancia convencionales que basan su funcionamiento en el andlisis de imagenes
obtenidas a través de video, con la incorporacion del analisis de informacién de audio.
Para el proceso de entrenamiento, cada clase que se construye sigue un modelo de
mezclas gaussianas. La extraccion de las caracteristicas de audio consiste en el analisis
de ventanas de audio con una longitud de marcos o ventanas de 20 ms y 50% de
sobrelapamiento, de este procesamiento se obtienen las caracteristicas de audio mas
populares y mas probables. La deteccién de ruidos anormales se hace empleando reglas
de decisiébn de maximo a posteriori.

2.2. Sistemas de vigilancia basados en video

Meng-da Hsieh et al. en [13], proponen el desarrollo de un sistema de vigilancia basado
en imagenes de video representadas en 3D. El proceso requiere primero generar
imagenes 2D, la correccién de la distorsion, y posterior mapeo a 3D. A continuacion las
imagenes 3D se asocian a un conjunto de camaras de video para realizar la deteccion y
rastreo de objetos. Para la deteccion de objetos, se realiza el andlisis de cada fotograma
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de la secuencia de video captada en primer plano y el fondo. Para detectar objetos
sobresalientes se realiza un andlisis, filtrando la parte correspondiente del plano de cada
fotograma utilizando un algoritmo de diferencia temporal para obtener un modelo del
fondo inicial. EI modelo generado se usa para detectar objetos sobresalientes en primer
plano, a través de la regla de actualizacion de fondo. El proceso de seguimiento requiere
la observacion de cada fotograma, y el etiquetado aspectos importantes de cada bloque,
como el area analizada, cantidad de objetos que la componen, color RGB. El seguimiento
de un sujeto se reconoce en consecuencia de los siguientes cinco estados de transicion:
"entrada, salida, agrupacion, oclusiéon y fraccién". Cada objeto s6lo puede estar en un
estado a la vez y se modifica con su movimiento en la escena de video. Con la
informacién recabada es posible realizar el reconocimiento de personas en movimiento.

Supavadee Aramvith et al. en [14], proponen disefio de una aplicacion de vigilancia que
procesa y analiza video sin compresién. La primera actividad es el proceso de deteccién
identificando porciones del cuerpo humano mediante segmentacién para obtener una
mascara que representa caracteristicas y patrones del sujeto sospechoso, estas
caracteristicas sé mantendr& como datos en bruto para ser empleadas en etapas
posteriores y en formato XML para su almacenamiento e intercambio con otros sistemas.
Para el analisis del sujeto detectado se utilizé el método de extraccion de fondo adecuado
por su baja complejidad y eficiencia en sistemas que trabajan en tiempo real, ademas de
realizar la eliminacién del ruido de la imagen usando operadores morfolégicos como la
dilatacién y la erosion. Cada sujeto detectado, sera registrado y etiguetado para su
seguimiento usando el método de busqueda de ventana, logrando manejar hasta 256
personas en una escena. Para analizar y predecir el movimiento del sujeto de estudio, se
utiliza el método de regresion lineal, en el supuesto de que el movimiento que realiza es
una linea recta. Toda la informacion obtenida genera un vector de caracteristicas que
describe elementos como la existencia de gafas para sol, mochila o el tempo que invierte
en su recorrido, que se emplea para evaluar la situacién y ubicar el sistema en alguna de
las siguientes cuatro posibilidades: sin alarma, alarma baja, alarma intermedia y alarma
alta. El trabajo propuesto se encuentra en la etapa de refinamiento y servird ademas de
localizar sujetos sospechosos en escenas de video, para la construccion de una base de
datos que servira en el seguimiento de la investigacion de algun crimen.

Nahum Kiryati et al. en [15], proponen un sistema de video vigilancia en tiempo real para
la deteccién de movimiento anormal. El desarrollo se enfrenta con tres retos: el primero,
es la fiabilidad que busca reducir a una tasa baja la incidencia de falsas alarmas al
detectar eventos irregulares, el segundo es la caracterizacién de un movimiento normal, y
el tercero es la deteccion de un movimiento anormal empleando la potencia limitada de
calculo. El procedimiento de deteccién usa un algoritmo que obtiene informacion del
vector que contiene cortes de las secuencias de imagenes o macrobloques de movimiento
que se generan en el proceso normal de compresién de video estandar. Durante la tarea
de deteccion, se calcula el vector de caracteristicas de cada trama de video, cuando la
probabilidad de la ocurrencia de k con respecto las k tramas consecutivas de video estan
por debajo de un umbral T, la trama k-enésima se considera un movimiento anormal.

Wu Chao et al. en [16], describen el disefio de una arquitectura multigente para un
sistema distribuido de video vigilancia, compuesto por una red de equipos, en donde cada
terminal esta diseflada como un agente responsable de procesar informaciéon que
proviene del conjunto de sensores de video que administra, y sélo transmite por una red
IP los resultados obtenidos en tiempo real. Otro equipo es empleado como el centro de
intercambio de informacion y control de unidades, para asegurar que la informacién de

19



control sea transmitida automéaticamente en el momento que se genere un evento que
requiera una rapida atencion. El procesamiento de la sefal de video captada, es tratado
por la unidad de analisis de video inteligente, que realiza el reconocimiento de los
patrones de objetos y su comportamiento. Los hechos detectados se transfieren al motor
de razonamiento que busca elementos con conductas o intenciones dudosas, con lo que
se disparara una alarma o se activara el control de otros equipos de la red ip distribuida
de video vigilancia.

Yufeng Chen et al. en [17], proponen el desarrollo de un sistema de seguridad multiagente
para al andlisis de imagenes de captadas en secuencias de video de un grupo de
personas y realizar el seguimiento de un sujeto identificado por el contorno de la region de
la cabeza. Un agente de andlisis se encarga del inicio del proceso que se necesita para el
estudio de las sefales generadas por tomas de video, que fueron analizadas usando la
transformada wavelete Haar. De los datos resultantes de la etapa anterior se obtiene
informacién referente al sujeto en estudio, como velocidad de desplazamiento y direccion.
Un agente de seguimiento utiliza un SVM que fue entrenado con muestras pre
seleccionadas, y que toma como datos de entrada, los valores almacenados en un vector
de caracteristicas generadas por la etapa anterior, que se utiliza para reconocer las
acciones o intenciones del sujeto. En la etapa de experimentacion se concluyé que es
posible realizar el seguimiento de un sujeto dentro de un grupo de personas en tiempo
real.

Hugo Dias et al. en [18], proponen el desarrollo de un sistema de vigilancia distribuido que
detecta y rastrea elementos dentro de un espacio determinado. El sistema se compone
por varios agentes de vigilancia y un agente central que mantiene comunicacién con el
resto del equipo y los datos del proceso. Cada agente de vigilancia se integra de una
computadora con comunicacion inalambrica, una cdmara de video y un lenguaje llamado
VigiLANG desarrollado para la comunicacion entre agentes, basado en el intercambio de
mensajes. El sistema funciona con dos etapas. La primera realiza el procesamiento de las
iméagenes captadas, identificando los colores de las tomas de video, relaciondndolas a
una clase para formar una tabla de consulta asociada a valores RGB de pixeles y la
segmentacién de la imagen considerando dicha tabla. En la segunda, el sistema utiliza las
imagenes en escala de grises para llevar a cabo la deteccion de movimiento. Para eso se
calcula la media de los valores de los pixeles de los componentes RGB, y el resultado se
normaliza entre los valores de cero y uno. Con esa informacién se comprueba si el
resultado obtenido es mayor a un umbral establecido, entonces se ha detectado un
movimiento. Con la informacién generada se realiza el seguimiento de un objeto
detectado. El aspecto mas complejo de todo el trabajo es el procesamiento de las
imagenes, lo cual, ademas condiciona la velocidad de captura de fotogramas de video. Al
inicio del desarrollo el tiempo era alto y la tasa de captura era baja, al final del desarrollo
la velocidad de procesamiento se establecié en 1.1 ms y la tasa de captura es de 60
fotogramas por segundo.

2.3. Sistemas de vigilancia basados en audio y video

Patiana Intani y Teerapong Orachon en [19], analizan el disefio de un sistema de alertas
de vigilancia que combina el andlisis de video y de audio para detectar eventos que
clasifican como controvertidos. Ambas sefiales se captan por el sistema de circuito
cerrado de video camaras y micréfonos. La deteccion de intrusos puede hacerse
analizando el componente video o el componente sonido. En el caso del sonido, el
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sistema procesa los cambios de los niveles de energia de la sefial de audio para detectar
una posible situacion de delincuencia y enviar una notificacion al observador del sistema
de circuito cerrado de video camaras. En el caso del componente video se analiza el
cambio en el numero de pixeles de la imagen de fondo y el cuadro de la imagen de
referencia para identificar un evento sospechoso y enviar una notificacion al observador
del sistema de circuito cerrado de video cAmaras. El rango de alcance del sistema de
vigilancia se encuentra delimitado por el area que abarca la vista y que oscila entre cinco
y diez metros.

G. Valenzise et al. en [20], describen un sistema de audio y video vigilancia que analiza el
audio generado en una plaza para detectar eventos anémalos y ubicar el origen del
sonido, con la intension de orientar una camara de video. El proceso de extraccion de
caracteristicas utiliza una combinacion de las técnicas filtro hibrido y métodos de
envoltura con la finalidad de formar un vector de caracteristicas que representa la
distribucién de la energia a lo largo de intervalos situados en el tiempo. La clasificacion de
los sonidos de interés en el trabajo se realiza a través de dos clasificadores de modelo de
mezclas Gaussianas que funcionan en paralelo. Cada clasificador es entrenado por
separado con muestras de cada una de las clases utilizadas en el desarrollo del trabajo.
Para ubicar el origen de un evento acustico se utiliza un algoritmo que calcula la
correlacion lineal de minimos cuadrados y la diferencia de tiempo que existe entre el
tiempo en que es percibido y la ubicacion del micr6fono que o escucha. Los experimentos
realizados dieron como resultado una precision de deteccion de eventos acusticos del
93%, con una tasa de rechazo del 5%.

2.4. Descripcion de caracteristicas del estado del arte

El proceso de revision de trabajos relacionados con el estado del arte de la arquitectura
multiagente de seguridad acustica desarrollada en esta tesis reveld los siguientes
resultados:

e La técnica que mas se utilizé en el procesamiento de los datos es Mel frequency
cepstral coefficients (Tabla 1), en cambio el componente de la arquitectura
multiagente de seguridad acuUstica encargado del procesamiento utiliza la
herramienta matemética Transformada Wavelet (Tabla 2).

e La técnica de clasificacion empleada mayoritariamente es support vector machine
(Tabla 1); el componente multiagente de la arquitectura de seguridad acustica que
se us6 para diferenciar los sonidos analizados para el agente reactivo es la técnica
estadistica Naive Bayes (Tabla 2), para el agente deliberativo desarrollado se
utilizé la técnica de clasificacién de red neuronal feed-forward backpropagation
(Tabla 2).

e Los resultados obtenidos en los trabajos revisados oscilan en el rango de 65% a
100% de efectividad para reconocimiento de los datos procesados, en cambio los
resultados obtenidos por la arquitectura multiagente de seguridad acustica se
ubican en un rango de efectividad entre 66.5% y 74.5%.
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caracteristicas mutuamente excluyentes entre si.

Para los trabajos revisados se emplearon corpus de entrenamiento y prueba con
una tendencia homogeneizada que incluyé un nimero constante de clases, con

El corpus de entrenamiento y prueba utilizado en este trabajo tiene un nimero

constante de clases, pero la naturaleza de los sonidos analizados es heterogénea,
existiendo entre ellos una alta dispersion de los coeficientes matematicos

procesados (Capitulo 1V, Gréfica 11).

Herramienta de procesamiento

Porcentaje de

Numero de los datos Técnica de clasificacion efectividad
Mel frequency cepstral | ¢  Arbol de decisiones 88%
1 coefficients
Transformada de Fourier
Maquina  restringida  de | ¢ Puntuacion de probabilidad 65.77%
2 Boltzman logaritmica 93.11%
Modelo de mezcla dinamica
3 Matriz de co-ocurrencia e  Support vector machine 70% - 86%
4 Filtro Weiner e Support vector machine 90%
5 Espectograma en escala de | ¢ Support vector machine 98.16%
grises e K-nearest neighbors 96.59%
6 Filtro Gabor 2D e Hidden Markov model ----
Mel frequency cepstral | ¢ Hidden Markov model 70.1% - 80%
7 coefficients e Gaussian micture model
Integracién perceptual de
paguetes Wavelet
8 Mel frequency cepstral | ¢  Support vector machine 75% - 79.19%
coefficients
9 Multiple energy detector e Reglas de decision de Bayes 96%
10 (_:oeficientes de prediccion | ¢  Support vector machine 79% - 92%
lineal
11 Interaural level difference ---- 70% - 100%
Mel frequency cepstral e (Gaussian mictgr_g model Tasa de
12 - e Reglas de decision a rechazo =
coefficients e
posteriori 10%
Tabla 1. Principales caracteristicas de trabajos relacionados.
, Herramienta de procesamiento - e, Porcentaje de
NUmero Técnica de clasificacion o
de los datos efectividad
e Naive Bayes 66.5% -
1 Transformada Wavelet e Neural network 74 5%

Tabla 2. Caracteristicas de la arquitectura disefiada.
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3. Descripcion de la arquitectura de seguridad acustica aplicada al
area perimetral de un inmueble

El incremento del indice delictivo que existe en el pais que afecta a la seguridad de los
espacios fisicos destinados a inmuebles, la creciente sofisticacion de las técnicas
criminales que se emplean para irrumpir y penetrar el area perimetral de edificios para
cometer ilicitos, y que los sistemas de seguridad que se emplean para la proteccion de
estos inmuebles regularmente no utilizan sensores acusticos para conocer los ruidos
generados en su ambiente cercano, la capacidad que tienen para juzgar cuando un
evento producido en el exterior representa una amenaza potencial de peligro es limitada.
Por eso se propone el disefio de una arquitectura de seguridad acustica que esta
compuesta por dos elementos (Figura 1).

e Una etapa de pre procesamiento que se utiliza para realizar un andlisis
matematico de los sonidos que se obtienen del sensado del ambiente, para
describir las caracteristicas que representan a la sefial obtenida.

¢ Un sistema multiagente que tienen la finalidad de considerar cuando un conjunto
de sonidos obtenidos desde el medio ambiente, contienen informacion que puede
representar una condicién de peligro. El sistema multiagente esta integrado por
dos tipos diferentes de componentes:

= Agente reactivo.
= Agente deliberativo.

Arquitectura de Seguridad Acustica

ambiente Wavelet

——>| pre procesamiento '—» agente reactivo >

sensor

v

coordinador camara

agente deliberativo —» d — :
" g camaras de sequridad

A

Wavelet s

ambiente

sensor

A 4

pre procesamiento

A 4

agente reactivo

v

Figura 1. Arquitectura multiagente de seguridad acustica.
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3.1. Pre procesamiento de la sefal

Cuando un sensor acustico capta los sonidos generados en el medio ambiente, se obtiene
una mezcla rica en ruidos con diferentes caracteristicas, para que el sistema multiagente
pueda juzgar los datos recopilados es necesario procesarlos para preparar la sefial,
eliminar impurezas presentes que no son significativas y conservar la informacion
relevante.

La sefal que se analiza presenta un comportamiento no estacionario, por lo que se
necesita una herramienta de procesamiento matematico que pueda realizar un analisis
que descomponga la sefial en ventanas con regiones de tamafio variante.

Para realizar ese trabajo se utiliza una transformada wavelet que se emplea para
representar y segmentar un conjunto de sefiales no estacionarias multiresolucion que
incluyen variaciones con picos abruptos, en el espacio “tiempo — frecuencia”.

El analisis multiresolucion se describe como una sucesion de subespacios cerrados V;,
j € Z,de L*(R).

La transformada wavelet madre que se emplea, es la funcibn wavelet Haar que se
describe de la siguiente manera:

1 0<t< 05
Yt)=4-1 05 <t<1.
0 de otra forma

Y la funcion escalar @(t) se describe como:

(1 0<t<1
o(t) = {O de otra forma

El uso de la transformada wavelet genera una matriz compuesta por coeficientes
matematicos, que representan el espectro de la sefal, a la que se ha filtrado el
componente estético, eliminando el ruido de fondo sin que exista una degradacién
apreciable de la sefal.

La matriz de los coeficientes matematicos representan los puntos de quiebre de la sefial.
Estos puntos simbolizan el momento en el cual existe un cambio brusco en la intensidad
de la sefial obtenida del ambiente. Estas perturbaciones del entorno caracterizan la
tendencia de los puntos de quiebre que definen el espectro del patrén de comportamiento
del ruido censado.

Para estandarizar la distribucion de los resultados obtenidos se normalizan los
coeficientes matematicos para reducir la dispersiébn que existe entre los valores. La
técnica de normalizacion estadistica aplicada es “min — max”, descrita por la ecuacion:

X—-minimo_original

Y = min+ (max — min)

maximo_original — minimo_original
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3.2. Sistema multiagente

Un sistema multiagente se compone de un conjunto de agentes que cooperan entre si
para realizar una tarea coordinada. En esta tesis se presenta un sistema multiagente
inteligente para la deteccion de intrusiones mediante un andlisis acustico de sefales.

Para ello, el sistema multiagente se alimenta de la sefial captada por los sensores
acusticos, la cual es procesada por la transformada wavelet Haar, siendo necesario que
los coeficientes matematicos resultantes sean juzgados por el sistema multiagente para
gue determine cuando un ruido puede representar a un evento potencialmente
sospechoso.

3.3. Agente Reactivo

Un agente reactivo es un ente que se apoya en el uso de sensores para percibir los
estimulos que se generan en el entorno en el que existe, y que responde en
consecuencia, usando uno o varios actuadores para transmitir la decisién que toma.

El agente reactivo propuesto en este trabajo, que compone la arquitectura multiagente de
seguridad acustica implementala técnica estadistica de clasificacién supervisada Naive
Bayes, para detectar un evento andmalo a partir de un modelo que predice la probabilidad
de que este suceso ocurra. El proceso que sigue el clasificador Naive Bayes se describe
en la siguiente ecuacion:

n m
valor = argmax P(c;)). 1 P(q;|c))
i=1 j=1

Para que el agente reactivo pueda catalogar correctamente cada elemento que analiza,
es necesario llevar a cabo un proceso de entrenamiento fuera de linea del clasificador
Naive Bayes. Para ese propésito se eligi6 un conjunto de sonidos que pueden 0 no
representar una amenaza.

Después de llevar a cabo la actividad de entrenamiento, se realiza el proceso de
prediccion que se emplea para medir la capacidad del modelo para clasificar el conjunto
de datos de interés.

En este trabajo el conjunto de agentes reactivos que componen la arquitectura se
encargan de procesar el espectro de la sefial captada en el ambiente, en primera
instancia compara las caracteristicas de la sefial obtenida con los datos que reconoce.

El resultado del proceso de comparacion puede determinar que la sefial analizada pueda
ser considerada 0 no como una amenaza potencial, evitando de esa manera la
generacion de una falsa alarma (falso positivo).

Cuando la comparacion de los elementos particulares del espectro de la sefial mediante el
clasificador Naive Bayes determina que el evento acustico se considera una amenaza
potencial se activa una alarma para que se corrobore de manera visual la naturaleza del
evento acustico.
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3.4. Agente Deliberativo

Un agente deliberativo, es una entidad que posee un conjunto de conocimientos, los
cuales compara con el estado actual del entorno, para evaluar cual debe de ser la
decision que tomara y que determinara la forma en la que este actuara en consecuencia.

En el proceso del disefio de la arquitectura de seguridad acustica, el agente deliberativo
se construyé a partir del modelo BDI, el cual define un conjunto de creencias, intenciones
y deseos para que pueda llevar a cabo las tareas que se le encomienden.

En relacion a la problematica estudiada en este trabajo, las creencias del agente parten
del hecho de conocer a priori, durante un proceso de entrenamiento fuera de linea, los
tipos de eventos acusticos que pueden representar un ruido comun generado en el area
perimetral del inmueble.

Los deseos del agente deliberativo, consisten en la necesidad de tener la capacidad de
detectar cuando el estado inicial de las creencias que tiene el agente deliberativo sobre el
medio ambiente es modificado por alguna alteracion.

Las intenciones del agente deliberativo, se representan por contar con la capacidad de
identificar cuando la modificacién del ambiente pasé de ser un sonido normal a un ruido
que pueda ser considerado potencialmente sospechoso.

El modelo deliberativo BDI, se implementé en una red neuronal con una arquitectura tipo
feed-forward backpropagation, que usa el método de aprendizaje supervisado para
entrenar a la red neuronal siguiendo los pasos que describen a continuacion:

e Uso de un modelo de entrada, que se difunde de las capas de entrada, oculta y
salida, hasta generar una salida determinada.

e Andlisis del resultado obtenido, validando el grado de error cometido por cada
neurona de la capa de salida.

e Ajuste de los pesos de cada neurona para corregir los errores cometidos en
sentido contrario a la propagacion inicial del entrenamiento, es decir, desde la
capa de salida hasta la capa de entrada.

En inicio, para poder trabajar con la red neuronal es necesario crearla, proceso en el que
se define, el nimero de neuronas por capa, y la funcién de transferencia que sera
aplicada por cada capa.

Para que el agente deliberativo pueda clasificar correctamente la sefial que recibe, y que
contiene la descripcién de las caracteristicas de los coeficientes matematicos obtenidos
en la etapa de pre procesamiento, debe de pasar por un proceso de entrenamiento
supervisado fuera de linea, en el que se le muestra un patrén de inicio que contiene el
modelo que describe el conjunto de conocimientos 0 creencias que regiran su
comportamiento.

Posteriormente, cuando la red ya conoce los valores que acotan el caso de estudio, se

realiza el proceso de simulacion, para valorar la capacidad que tiene la red neuronal de
reconocer datos similares que procesara posteriormente.
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Cuando la red neuronal realiza la actividad de comparacién del conocimiento que
adquiere durante la etapa de entrenamiento, con respecto a los datos que procesa en la
etapa de reconocimiento, se pueden presentar dos posibles situaciones, que la sefial que
recibe sea considerada como un ruido comdn del ambiente, o que la sefial contenga
sonidos que potencialmente representan una amenaza de intrusion al &rea perimetral del
inmueble que se esta custodiando.

Cuando la red neuronal que representa al agente deliberativo, determina que la sefial no
contiene sonidos que simbolizan una amenaza, desestima la informacion que recibe, para
reducir la generacién de falsas alarmas.

Cuando la red neuronal que representa al agente deliberativo, determina que la sefial
contiene sonidos que describen la existencia de una amenaza de acceso no autorizado al
area perimetral de un inmueble, entonces activa una alarma para que se verifique
visualmente a través de una camara de video vigilancia la naturaleza de la amenaza.
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Capitulo IV



4. Proceso de disefo

En este apartado se explica el proceso que se siguié para disefar la arquitectura
multiagente de seguridad acustica, describiendo las caracteristicas de cada uno de sus
elementos desde el punto de vista de su conceptualizacion, su estructura interna y
componentes, su funcionamiento interno, la forma de asociarse con otros componentes
de la arquitectura, y los experimentos realizados para comprobar los resultados
esperados de cada elemento.

4.1. Formacion del corpus de entrenamiento / validacion

Para la integracién del conjunto de sonidos que se emplearon para realizar los procesos
de entrenamiento y validacion del sistema multiagente se analiz6 un universo de archivos
disponibles, que estan organizados en las siguientes categorias de efectos de sonido:

Ambiente de lugares de reunion comun.
Armas de fuego.

Aviones, automoviles y ferrocarril.
Domésticos.

Eléctricos y beeps.

Hogar.

Mecanica y maquinas

Después de escuchar los sonidos, fueron seleccionados 40 archivos que fueron divididos
en dos categorias que representan sonidos comunes, Yy ruidos potencialmente
sospechosos.

Grupo de sonidos
seleccionados para
entrenamiento

Integracion de

Separacién de

Andlisis los sonidos ‘ 9
1S Y , los sonidos por (70%)
seleccion de seleccionados o
. validacién
sonidos en un corpusde
cruzada

trabajo Grupo de sonidos
seleccionados para
prueba

(30%)

(70% - 30%)

Figura 2. Proceso de formacion del corpus de trabajo.

El corpus de sonidos que se conformd con ambas categorias se dividié en dos grupos
para formar el conjunto de datos de entrenamiento y el de prueba, usando la técnica de
validacién cruzada, definiendo para el grupo de entrenamiento 28 archivos y para el grupo
de prueba 12 archivos (figura 2).

Con el conjunto de archivos de entrenamiento se formé una matriz de 28 filas, una fila por

cada archivo, y de 40 columnas que representan las caracteristicas que se extrajeron del
archivo original que se analiza de cada uno de los sonidos.
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Con el conjunto de archivos de prueba se formé una matriz de 12 filas, una fila por cada
archivo, y de 40 columnas que representan las caracteristicas que se extrajeron del
archivo original que se analiza de cada uno de los sonidos.

4.2. Pre procesamiento

Las matrices obtenidas para entrenamiento y prueba que se formaron, contienen
informacion que representa el estado acustico del medio ambiente del perimetro de un
inmueble.

Para poder determinar el momento en el que se alteran las condiciones acusticas del
entorno, primero es necesario realizar un analisis matematico que permita conocer el
instante en el que se presenta una perturbaciéon del ambiente.

El analisis matematico se realiza aplicando la transformada wavelet Haar, a cada una de
las filas de las matrices, para detectar el momento en el que existe un cambio abrupto en
los valores de los coeficientes mateméticos, conocido como valor “pico”.

Como se plante6 en la seccién 1.4.2 (Gréfica 10), el resultado del analisis usando la
transformada wavelet Haar genera un conjunto de coeficientes matematicos que
contienen valores que describen el comportamiento de la sefial acustica, los cuales son
almacenados en una matriz con las mismas dimensiones de los arreglos bidimensionales
originales que fueron analizados.

Es precisamente el conjunto de los coeficientes matematicos representados por los
valores pico, los datos que se analizan para determinar si los trastornos acusticos
generados en el medio ambiente representan un peligro potencial de intrusion.

El dltimo paso de la etapa de pre procesamiento, consiste en normalizar los valores
almacenados en las matrices resultantes para generar una distribucion uniforme y evitar
una alta dispersion de los coeficientes mateméticos.

12 12
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b) archivo 5

a) archivo 1

Gréfica 10. Resultados de pre procesamiento.
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4.3. Disefo del Agente Reactivo

El agente reactivo se disefié a partir de un clasificador ingenuo Bayesiano (Figura 3), que
emplea para la etapa de entrenamiento fuera de linea, una matriz de 28 filas y 40
columnas que recibe de la etapa de pre procesamiento y un vector columna de 28 celdas
que se emplea para etiquetar el significado que representa cada fila de la matriz de
entrenamiento, generando como resultado un objeto que contiene informacién del proceso
de adiestramiento.

Posteriormente se comprueba la capacidad que tiene el objeto generado para clasificar
nuevos elementos que se proporcionan en una matriz que se emplea para la etapa de
prueba compuesta por 12 filas y 40 columnas.

De la etapa de prueba se obtiene un objeto que se emplea generar una matriz de
confusidon y determinar cuantos elementos fueron clasificados correctamente como
"verdadero positivo", "verdadero negativo", y cuantos elementos fueron ubicados
errbneamente como "falso positivo" y "falso negativo".

Refinamiento de disefio y desarrollo del agente reactivo

Adiestramiento Comprobacién de
Desarrollo del del agente desempefio del
.|  Disefiodel .| agentereactivo .| reactivousandoel .| agente reactivo
7 . 7 . . 7
agente reactivo usando Naive grupo de sonidos usando el grupo de
Bayes de entrenamiento sonidos de prueba
(70%) (30%)

Figura 3. Disefio y desarrollo de agente reactivo.

4.4. Disefo del Agente Deliberativo
El agente deliberativo se programé en dos versiones.

Primero se disefié bajo el esquema de una maquina de vectores soporte (SVM), sin
embargo en la etapa de prueba se demostré que la naturaleza del problema que se
analiza tiene una caracteristica de no ser linealmente separable, por lo que el uso del
SVM quedé descartado (Grafica 11).
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Gréfica 11. Dispersion de los datos.
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En segundo lugar, se utiliz6 una red neuronal de tipo feed-forward backpropagation que
siguio un proceso de tres etapas para su disefio (Figura 4).

Refinamiento de disefio y desarrollo del agente deliberativo

A

Disefio del
agente
deliberativo

Desarrollo del Adiestramiento .
agente del agente Comprobatﬂ:won de
deliberativo deliberativo desermpefio del
> usandounared ———>| usando el grupo N agente deliberativo
neuronal feed- de sonidos de usando el grupo de
forward entrenamiento sonidos d? prueba
backpropagation (70%) (30%)

Figura 4. Disefio y desarrollo de agente deliberativo.

Creacion de la red neuronal: La etapa de creacion de la red neuronal, genera
como resultado un objeto, que para ser formado se emplean cuatro argumentos
que preparan a la red para la etapa de entrenamiento:

Una matriz de 28 filas y 2 columnas, que contienen el valor minimo y
méaximo de cada fila de la matriz original de entrenamiento compuesta por
28 filas y 40 columnas.

El valor del nimero de capas que tendra la red neuronal, tomando en
cuenta si Unicamente contard con una capa de entrada y una capa de
salida, o si incluira algin nimero de capas ocultas.

La funcion de transferencia con la que cada capa de la red neuronal
trabajara.

La funciéon de entrenamiento.

En el caso especifico de este trabajo se eligi6 una arquitectura de red
neuronal de tipo feed-forward backpropagation, con tres capas ocultas por
las siguientes razones:

e Se eligi6 una red tipo feed-forward backpropagation, por la
capacidad de tomar los datos de entrenamiento y compartirlos hacia
las capas superiores. Cuando se tiene el resultado de la capa de
salida se analiza el error de clasificacion generado, y se transmite
hacia atras con la intension de reajustar los valores de los pesos de
cada neurona.

e La eleccion del numero correcto de capas ocultas, depende
inicialmente del tipo de problema que se atiende, aunque ‘el
namero adecuado de unidades ocultas no esta bien comprendido”
[21], pero se recomienda que “cuando se analizan datos que tienen
el comportamiento de una funcién continua se recomienda usar una

33



sola capa”. En caso contrario, “cuando se analizan datos con un
comportamiento que se describe con una funcién discontinua se
recomiendan al menos dos capas” [21].

Entrenamiento: En la etapa de entrenamiento, que se realiza fuera de linea, se
lleva a cabo el adiestramiento supervisado de la red, para que sea capaz de
reconocer los patrones que estan definidos en el modelo descrito por la matriz de
entrenamiento. Para el entrenamiento se utilizan tres argumentos:

= El objeto generado en la etapa de creacion de la red neuronal.

= El conjunto de adiestramiento que consiste en una matriz de 28 filas y 40
columnas.

= El conjunto de prueba, que consiste en una matriz de 12 filas y 40
columnas.

Simulacion: La simulacion es la tercera etapa del disefio, en la que se corrobora el
comportamiento que tiene la red, para evaluar su capacidad adquirida para
reconocer en el conjunto de prueba, los rasgos con los que fue instruida la red
neuronal. En este proceso se utilizan dos argumentos:

= El objeto que se obtuvo de la etapa de adiestramiento.

= El conjunto de prueba, formado por una matriz de 12 filas y 40 columnas.
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Capitulo V



5. Andlisis de los resultados

Con la intencién de medir el nivel de efectividad que la arquitectura multiagente de
seguridad acustica tiene cuando lleva a cabo el proceso de clasificacion de sonidos, se
realizaron experimentos que permitieron medir en un ambiente controlado la capacidad
que tiene el trabajo propuesto en esta tesis de reconocer entre eventos acusticos
normales y potencialmente sospechosos.

Los experimentos se realizaron en los siguientes componentes de la arquitectura
multiagente de seguridad acustica que se encargan de realizar el proceso de clasificacion
acustica:

e Agente reactivo.

e Agente deliberativo.
5.1. Resultados del agente reactivo
El agente reactivo se implement6 utilizando la técnica estadistica de clasificacion Naive
Bayes, y se evalu6 en tres condiciones distintas de exigencia.
Mejor caso.
En este experimento se utilizé6 una matriz de prueba de 12 filas y 40 columnas, cada fila
representa un archivo de sonido que contiene Unicamente una sefial aclstica sin mezcla o
edicion digital.

El desempefio del agente reactivo se muestra en la matriz de confusion representada en
la tabla 3.

Valores predichos

Positivo Negativo
Valores Positivo 1 5
reales Negativo 0 6

Tabla 3. Agente reactivo, mejor caso.

Considerando los resultados mostrados en la tabla 4, el agente reactivo tuvo una
eficiencia del 58.3% de clasificacion general al reconocer 7 de 12 elementos de la matriz
de prueba. La eficiencia particular de reconocimiento en cada caso es como sigue:

e 1 elemento positivo clasificado correctamente.

e 6 elementos negativos clasificados correctamente.

e 5 elementos que fueron clasificados como falso negativo, que tendrian que
estar considerados como positivos.

e 0 elementos que fueron clasificados como falso positivo.
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Caso promedio

En este experimento se utilizé6 una matriz de prueba de 12 filas y 40 columnas, cada fila
representa la mezcla de dos archivos de sonido tomados del corpus de entrenamiento y
un archivo de sonido que simboliza el entorno comun de una calle de medio ambiente
urbano.

El desempefio del agente reactivo se muestra en la matriz de confusion representada en
la tabla 4.

Valores predichos

Positivo Negativo
Valores Positivo 3 3
reales Negativo 3 3

Tabla 4. Agente reactivo, caso promedio.

Considerando los resultados mostrados en la tabla 5, el agente reactivo tuvo una
eficiencia del 50% de clasificacion general al reconocer 6 de 12 elementos de la matriz de
prueba. La eficiencia particular de reconocimiento en cada caso es como sigue:

¢ 3 elementos positivos clasificado correctamente.

¢ 3 elementos negativos clasificados correctamente.

e 3 elementos que fueron clasificados como falso negativo, que tendrian que
estar considerados como positivos.

o 3 elementos que fueron clasificados como falso positivo, que tendrian que
estar considerados como negativos.

Peor caso

En este experimento se utiliz6 una matriz de prueba de 12 filas y 40 columnas, cada fila
representa la mezcla de doce archivos de sonido tomados del corpus de entrenamiento y
un archivo de sonido que simboliza el entorno comdn de una calle de medio ambiente
urbano.

El desempefio del agente reactivo se muestra en la matriz de confusion representada en
la tabla 5.

Valores predichos

Positivo Negativo
Valores Positivo 1 5
reales Negativo 0 6

Tabla 5. Agente reactivo, peor caso.

Considerando los resultados mostrados en la tabla 6, el agente reactivo tuvo una
eficiencia del 58.3% de clasificacién general al reconocer 7 de 12 elementos de la matriz
de prueba. La eficiencia particular de reconocimiento en cada caso es como sigue:

e 1 elemento positivo clasificado correctamente.

e 6 elementos negativos clasificados correctamente.

e 5 elementos que fueron clasificados como falso negativo, que tendrian que
estar considerados como positivos.
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o 0 elementos que fueron clasificados como falso positivo.

Considerando los resultados anteriores se puede concluir, que de forma general el agente
reactivo es capaz de reconocer al menos el 50% de los elementos que analiza. Tiende a
confundirse cuando clasifica elementos que son verdaderos positivos, ubicandolos en las
categorias de falso positivo 0 hegativo, con una efectividad maxima del 25%.

5.2. Resultados del agente deliberativo

El agente deliberativo se implementd utilizando la técnica de clasificacion de inteligencia
artificial red neuronal, con una arquitectura de tipo feed-forward backpropagation, misma
que se evaluo6 en tres condiciones distintas de exigencia.

Mejor caso

En este experimento se utilizd6 una matriz de prueba de 12 filas y 40 columnas, cada fila
representa un archivo de sonido que contiene Unicamente una sefial acustica sin mezcla o
edicion digital.

La comprobacion de la efectividad del agente deliberativo se realizé a través de la prueba
estadisticat de student.

En la tabla 6, se muestra el rendimiento del agente deliberativo al analizar el
comportamiento del elemento de prueba 1.

Obteniendo los siguientes valores:

¢ Numero de pruebas: 30

¢ Media aritmética del porcentaje de eficiencia: 52.3

e Desviacion estandar: 41.39

e - calculada: -2.042

e Grados de libertad: 29

¢ Nivel de significancia: 0.05

e t-tabla: 2.045

¢ Nivel de eficiencia al clasificar el 100% de los elementos: 68%

Ndmero
de % de
pruebas. | Eficiencia X X
1 100 48 2304
2 93 41 1681
3 18 -34 1156
4 90 38 1444
5 100 48 2304
6 93 41 1681
7 93 41 1681
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55 9
60 64

10 100 48 2304
11 18 -34 1156
12 5 -47 2209
13 0 -52 2704
14 3 -49 2401
15 5 -47 2209
16 95 43 1849
17 15 -37 1369
18 38 -14 196
19 18 -34 1156
20 100 48 2304
21 83 31 961
22 100 48 2304
23 98 46 2116
24 0 -52 2704
25 15 -37 1369
26 3 -49 2401
27 15 -37 1369
28 95 43 1849
29 58 6 36
30 3 -49 2401

Operaciones de calculo:

Media aritmética:

Desviacion estandar:

Tabla 6. Agente deliberativo, mejor caso.

_Zx_ 1569 .
TN 30 ¢

Y(Xi—X)2  [49688.3

S = = +1713.38 = 41.39
n—1 29
t - student:
X—n 52.3 — 68 —15.7 —15.7
V=S T Tam T mm T 7ge . C0*
n—-1 V29 5.385
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0.9 del area
bajo la curva

0.05 del area
bajo la curva

0.05 del area
bajo la curva

t=-2.045 2 ol 0 L 2 t=2|.045 3

-3

t calculada = -2.042
Figura 5. Estadistico t-student mejor caso.

Como el valor de la t - calculada es menor al valor de t que marca la tabla
correspondiente, se concluye, que en el experimento del mejor caso, la efectividad del
agente deliberativo es del 68%, es decir, que de cada 100 elementos analizados, 68
elementos son bien clasificados (Figura 5).

Caso promedio

En este experimento se utilizé6 una matriz de prueba de 12 filas y 40 columnas, cada fila
representa la mezcla de dos archivos de sonido tomados del corpus de entrenamiento y
un archivo de sonido que simboliza el entorno comun de una calle de medio ambiente
urbano.

La comprobacion de la efectividad del agente deliberativo se realizé a través de la prueba
estadistica t de student.

En la tabla 7, se muestra el rendimiento del agente deliberativo al analizar el
comportamiento del elemento de prueba 1.

Obteniendo los siguientes valores:

NUmero de pruebas: 30

Media aritmética del porcentaje de eficiencia: 58.6

Desviacion estandar: 42.25

t - calculada: -2.026

Grados de libertad: 29

Nivel de significancia: 0.05

t - tabla: 2.045

Nivel de eficiencia al clasificar el 100% de los elementos: 74.5%
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Numero de | % de
pruebas. | Eficiencia X X

1 0 -58.6 3433.96

2 98 39.4 1552.36
3 80 21.4 457.96
4 100 41.4 1713.96

5 98 39.4 1552.36

6 100 41.4 1713.96

7 88 29.4 864.36
8 0 -58.6 3433.96

9 88 29.4 864.36
10 0 -58.6 3433.96
11 98 39.4 1552.36
12 0 -58.6 3433.96
13 0 -58.6 3433.96
14 95 36.4 1324.96
15 50 -8.6 73.96
16 100 41.4 1713.96
17 93 34.4 1183.36
18 35 -23.6 556.96
19 18 -40.6 1648.36
20 90 314 985.96
21 100 41.4 1713.96
22 93 34.4 1183.36
23 93 34.4 1183.36
24 55 -3.6 12.96
25 60 14 1.96
26 100 41.4 1713.96
27 18 -40.6 1648.36
28 5 -53.6 2872.96
29 0 -58.6 3433.96
30 3 -55.6 3091.36

Media aritmética:

Tabla 7. Agente deliberativo, caso promedio.

Operaciones de calculo:

Zx_ 1758

=—=——=5

N

30

41



Desviacion estandar:

S = = Vv1785.69 = 42.25
n—1 29
t - student: _
X—u 586-—745 —159 —159
t=—F%—= 42.25 =~ Ta225 © 7gas —2.026
n-1 V29 5.385
0.05 del area 0.9 del area 0.05 del area
bajo la curva bajo la curva bajo la curva

t=-2.045 2 -1 0 1 : t=2.045 3

-3

t calculada = -2.026
Figura 6. Estadistico t-student caso promedio.

Como el valor de la t - calculada es menor al valor de t que marca la tabla
correspondiente, se concluye, que en el experimento del mejor caso, la efectividad del
agente deliberativo es del 74.5%, es decir, que de cada 100 elementos analizados, 74.5
elementos son bien clasificados (Figura 6).

Peor caso

En este experimento se utilizé6 una matriz de prueba de 12 filas y 40 columnas, cada fila
representa la mezcla de doce archivos de sonido tomados del corpus de entrenamiento y
un archivo de sonido que simboliza el entorno comin de una calle de medio ambiente

urbano.

La comprobacién de la efectividad del agente deliberativo se realizé a través de la prueba
estadistica t de student.

En la tabla 8, se muestra el rendimiento del agente deliberativo al analizar el
comportamiento del elemento de prueba 2.

Obteniendo los siguientes valores:

¢ Numero de pruebas: 30
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Media aritmética del porcentaje de eficiencia: 51.9

Desviacion estandar: 38.9

t - calculada: -2.021

Grados de libertad: 29

Nivel de significancia: 0.05

t - tabla: 2.045

Nivel de eficiencia al clasificar el 100% de los elementos: 66.5%

NUmero de | % de
pruebas. | Eficiencia X X
1 100 48.1 2313.61
2 100 48.1 2313.61
3 98 46.1 2125.21
4 90 38.1 1451.61
5 38 -13.9 193.21
6 3 -48.9 2391.21
7 100 48.1 2313.61
8 3 -48.9 2391.21
9 28 -23.9 571.21
10 30 -21.9 479.61
11 0 -51.9 2693.61
12 88 36.1 1303.21
13 0 -51.9 2693.61
14 75 23.1 533.61
15 98 46.1 2125.21
16 35 -16.9 285.61
17 25 -26.9 723.61
18 13 -38.9 1513.21
19 83 31.1 967.21
20 28 -23.9 571.21
21 88 36.1 1303.21
22 0 -51.9 2693.61
23 90 38.1 1451.61
24 95 43.1 1857.61
25 88 36.1 1303.21
26 25 -26.9 723.61
27 5 -46.9 2199.61
28 78 26.1 681.21
29 43 -8.9 79.21
30 10 -41.9 1755.61

Tabla 8. Agente deliberativo, peor caso.



Operaciones de calculo:

Media aritmética:

= ——=1>519

_ »x 1557
TN 30

Desviacion estandar:

Y(Xi—X)2 _|44002.7

= V1517.33 = 38.9
n—1 29

t - student:
X—pu 51.9 — 66.5 —-14.6 —14.6
'Y= ST T ms T s T gt 204
n—-1 V29 5.385
0.05 del area 0.9 del area 0.05 del area
bajo la curva bajo la curva bajo la curva

-3

t=-2.045 “ -1 0 1 2 t=2|.045 3

t calculada = -2.021
Figura 7. Estadistico t-student peor caso.

Como el valor de la t - calculada es menor al valor de t que marca la tabla
correspondiente, se concluye, que en el experimento del mejor caso, la efectividad del
agente deliberativo es del 66.5%, es decir, que de cada 100 elementos analizados, 66.5
elementos son bien clasificados (Figura 7).
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5.3. Contrastacion de los resultados con la hipotesis

Hipotesis general: "Es posible reconocer la mayoria de los ruidos generados en el
ambiente, dentro de los cuales es probable que exista una amenaza de intrusion al area
perimetral de un inmueble usando una arquitectura multiagente, clasificando los sonidos
con un agente reactivo y con un agente deliberativo”.

H, = Es posible reconocer la mayoria de los ruidos generados en el ambiente.
H; = No es posible reconocer la mayoria de los ruidos generados en el ambiente.

Como se puede apreciar en la tabla 9, de manera general, la arquitectura multiagente de
seguridad acustica, tiene un rango de eficiencia que oscila entre el 50% y 74.5% de
efectividad al momento de reconocer uno de los doce sonidos que integran el corpus de
prueba que se empled para llevar a cabo el proceso comprobacién de su funcionamiento.

El agente deliberativo es el ultimo elemento de la arquitectura multiagente de seguridad
acustica que entra en funcionamiento al tratar de detectar un sonido sospechoso en el
area perimetral de un inmueble, cuando determina que el ruido no representa una
amenaza, es desechado para seguir sensado el ambiente.

Con base en ese funcionamiento, se toma como referencia el valor de 66.5% para medir
la efectividad total de la arquitectura multiagente de seguridad acustica.

Concentrado de resultados

Agente Reactivo Agente Deliberativo
(efectividad) (efectividad)
Mejor caso Caso promedio Peor Caso Mejor caso | Caso promedio Peor Caso
58.3% 50% 58.3% 68% 74.5% 66.5%

Tabla 9. Resultados generales.

5.4. Resultado

En este trabajo se desarrollé una arquitectura de seguridad acustica que clasifica sonidos
captados en el medio ambiente que existe en el area perimetral de un inmueble ubicado
en una zona urbana. Para realizar las actividades se disefi6 un proceso que esta
integrado por tres etapas, cada una de las cuales analiza un conjunto de sonidos desde
diferentes perspectivas.

e La etapa de pre procesamiento, trabaja con base en la aplicacion de la
herramienta matematica transformada Wavelet, que recibe los sonidos como son
originados en el ambiente, y extrae sus caracteristicas o0 rasgos representativos.

e La etapa de clasificacion se realiza inicialmente por un agente reactivo que fue
desarrollado en base en un Naive Bayes, y que considera el conjunto de sonidos
con el que fue entrenado para tomar la decisién de activar una alarma debido a
gue reconocié un ruido perteneciente al conjunto de datos generados en la etapa
anterior, y que tiene probabilidad de ser sospechoso.
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o La etapa de clasificacién se realiza también por un agente deliberativo que fue
desarrollado en base en una red neuronal, el cual se activa cuando el agente
reactivo no puede determinar la potencialidad de una amenaza. El agente
deliberativo analiza los datos que recibe de las etapas anteriores y los juzga
tomando en cuenta la informacién con la que fue entrenado para precisar si se
trata de una amenaza potencial, y en consecuencia activar una alarma de
seguridad.

Con base en los experimentos realizados durante las pruebas, se midi6 que la
arquitectura multiagente de seguridad acustica es capaz de reconocer al menos el 66.5%
de los sonidos que analiza (Tabla 9), por lo tanto existe evidencia para aceptar la
hipétesis H, y rechazar la hipotesis H;.
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5.5. Conclusiones

El disefio de la arquitectura multiagente de seguridad acustica requirié de la realizacion de
procesos que incluyen actividades de analisis, disefio logico y fisico, pruebas y
experimentacion de los componentes, comprobacion y validacion estadistica de los
resultados.

Una de las primeras tareas que se realizon fueron la seleccion y formacién de una
coleccion de cuarenta sonidos, que se agruparon usando validacion cruzada, en dos
categorias que describen eventos acusticos de la vida cotidiana y ruidos que tienen
potencialidad de representar situaciones sospechosas de intencion de intrusién al area
perimetral de un inmueble, que se emplearon en las etapas de adiestramiento
supervisado, y en la etapa de prueba del agente reactivo y del agente deliberativo.

Para mejorar la funcionalidad de la coleccibn de sonidos en los procesos de
entrenamiento y prueba, se lleva a cabo la tarea de pre procesamiento, aplicando una
transformada Wavelet, con la intension de obtener los coeficientes matematicos que
representan el comportamiento de los eventos acusticos, sin que exista pérdida
significativa de informacion relevante en las siguientes etapas.

El agente reactivo que forma parte de la arquitectura multiagente de seguridad acustica,
se diseid empleando la técnica estadistica de clasificacion Naive Bayes. Se entrend de
manera supervisada usando el grupo de sonidos que se formé para su adiestramiento.

El agente deliberativo que forma parte de la arquitectura multiagente de seguridad
acustica se disefid usando una red neuronal feed-forward backpropagation, con tres
capas ocultas, realizando un adiestramiento supervisado con el grupo de sonidos que se
formé para entrenamiento.

Se aplicaron treinta experimentos a la arquitectura multiagente de seguridad acustica,
usando el grupo de sonidos que se formé para prueba, realizando ensayos para las
situaciones del mejor caso, el caso promedio y el peor caso.

El agente reactivo demostrd a través de su matriz de confusién generada, que tiene la
capacidad de reconocer al menos el 50% de los sonidos empleados en la etapa de
prueba.

El agente deliberativo demostré a través de la prueba estadistica t de student, que tiene la
capacidad de reconocer los sonidos que se usaron en la etapa de prueba, en un rango de
efectividad que oscila entre el 66% y el 74%.

Con los experimentos y las pruebas estadisticas realizadas, se comprobd, que la
arquitectura multiagente de seguridad acustica tiene al menos una efectividad calibrada
de reconocimiento de sonidos del 66%, que corresponde a los resultados en el peor de
los casos del agente deliberativo.

En conclusion el rendimiento general de la arquitectura multiagente de seguridad acustica

desarrollada en este trabajo, se encuentra dentro de los parametros de los valores
obtenidos en los trabajos revisados en el estado del arte.
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5.6. Trabajo futuro

Aunqgue los procesos modernos de ingenieria estan dedicados al disefio, construccion e
implementacion de sistemas con un alto nivel de rendimiento, los productos obtenidos
tienen un valor real de eficiencia menor a la efectividad total estimada.

En consecuencia, existen procesos en los que se analiza y revisa el desempefio de los
componentes de un sistema, con la intencion de identificar las partes que son
susceptibles de recibir un tratamiento de optimizacion, con el que se logre una mejora
significativa de rendimiento del producto.

En el caso particular de la arquitectura multiagente de seguridad acustica desarrollada en
este trabajo, no se encuentra exenta de esta maxima, por lo que se proponen las
siguientes mejoras, para acrecentar sus capacidades y en consecuencia incrementar el
grado de su efectividad (Figura 8).
e Implementar un banco de memoria de recuerdos permanente para almacenar
nuevos sonidos.
e Incorporar a la memoria de almacenamiento permanente los sonidos que el agente
reactivo o el agente deliberativo identifiquen de eventos acusticos significativos.
o Reforzar el aprendizaje del agente reactivo y deliberativo empleando los nuevos
sonidos que se incorporen al medio de almacenamiento permanente.
e Usar los sonidos recopilados en la memoria de almacenamiento permanente para
que el agente deliberativo los consulte cuando se presente un sonido similar

procesado anteriormente.

Arquitectura de Seguridad Acustica
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Figura 8. Mejora de la arquitectura multiagente de seguridad acustica.
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