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Capitulo I. Generalidades

1.1 Introduccion.

Debido al crecimiento en los voliumenes de informacion de las empresas y a la evolucion de
la tecnologia, muchas de las organizaciones, tanto publicas como privadas, optaron por
utilizar sistemas informaticos, los cuales les permitié manejar, almacenar y procesar la
informacion de la empresa con la ayuda de hardware, software y personal encargado de la

administracion de las diferentes areas de la institucion.

Con la aparicién de los sistemas informaticos y con el surgimiento de la Internet se hicieron
presentes los ataques a sistemas informaticos, por un lado, existian los ataques informaticos
realizados desde el interior de la red de las empresas las cuales consistian en la alteracion de
los permisos de acceso con la finalidad de modificar informacion del sistema; por otra parte
se encuentran los ataques realizados de forma externa a la red de la empresa, se producian

gracias a la filtracién de contrasefias de las computadoras pertenecientes a la red. [1]

Con el paso del tiempo, el nivel de alcance de estos ataques se fueron perfeccionando y
desarrollando nuevas formas de vulnerar las redes de las empresas, tanto en su disefio, como
en su configuracion y estructura de los sistemas informaticos que forman parte de las redes
que se conectan en el Internet. Ataques como el Phishing, Denegacion de Servicios
Distribuidos (DDaoS, por sus siglas en inglés) y SQL injection son mas comunes al grado que
ya encontramos aplicaciones en la Internet que nos indican paso a paso como realizar un
ataque informatico [2], sin la necesidad de tener un amplio conocimiento sobre las redes o
programacion. Estos ataques a empresas fueron nombradas por conocedores del area de
seguridad informatica como “ciberataques” [3], siendo los actos en los cuales se cometen
agravios contra la infraestructura informatica de instituciones en forma de ataques

informaticos.

Ataques como el Phishing y la DDoS han ido en aumento segun una encuesta realizada por
la OEA y Trend Micro en enero del 2015 [4], donde los Jefes de Seguridad de las principales
infraestructuras criticas de América aseguran que han incrementado en un 43% respecto a
afios anteriores como se muestran en la Gréafica 1. Segun la encuesta realizada por Tren

Micro en el Reporte de Seguridad Cibernética e Infraestructura Critica de las Américas [4]



indica que en un 42% de los ataques presentados en sus organizaciones han sido a causa de
los DDoS [5] cuyo objetivo es ralentizar un servicio, y pueden llegar hasta el punto de

inhabilitar servidores y paginas web completas.

¢ Qué tipo de ataques cibernéticos se han utilizado contra su organizacién?

71% W Phishing

Vulnerabilidades
sin parches
50%
42% DDos

20% | -
2% Inyeccién de SQL

| Cross site scripting
21% 21%
18% B Ataques originados

por hacktivistas

m APTs

Figura 1. Tipos de Métodos para ataques cibernéticos. Encuesta por TrendMicro (2015).

Dentro de la encuesta realizada por Trend Micro [4], uno de los ataques maés dificiles de
detectar son los DDoS, ya que éste ataque puede ser provocado tanto por usuarios internos
en el sistema de la empresa como por usuarios externos a la institucion [1]. Dentro de los
usuarios internos de la red, contemplamos a los usuarios con pocos conocimientos
informaticos que pueden colapsar el sistema o servicio inconscientemente. Por ejemplo, los
usuarios que abusan de los recursos del sistema, ocupando una mayor cantidad de ancho de
banda en la busqueda de archivos de musica o de peliculas, o bien, usuarios
malintencionados que aprovechan su acceso al sistema para causar problemas de forma
premeditada. Por otro lado los usuarios externos a la institucion son aquellos usuarios que
han conseguido un acceso al sistema de forma ilegitima, falseando ademas la direccion de
origen IP con el propdsito de evitar la deteccion del origen real del ataque (mediante ataques

de suplantacion).

El ataque DDos afecta directamente la disponibilidad de los servicios de empresas e
instituciones ya que basicamente consiste en enviar un gran nimero de peticiones a un

servidor de manera distribuida desde multiples conexiones a Internet, y en consecuencia los



usuarios legitimos del servicio no puedan acceder a esos recursos lo que ocasiona pérdidas
economicas ya que por causas del ataque las empresas no pueden ofrecer sus servicios a sus
empleados y clientes, propiciando que sus clientes no puedan llevar a cabo sus compras

online o la formulacion de negocio por via electrénica.

La forma mas clésica de DDos para colapsar el servicio de red de una empresa o de una
pagina web son los ataques por inundacion o flooding [6], el cual consiste en él envio masivo
de paquetes con la finalidad de saturar a los ciclos de la CPU o la memoria y, a veces al
ancho de banda de la red y a la memoria cache de paquetes buffer, lo que imposibilita a la

victima a responder a las peticiones realizadas por los clientes.

Es por ello que este trabajo se enfocara al estudio de los ataques de DDos [5] con la finalidad
de detectar posibles intentos de vulnerar al sistema de red con ataques por flooding, dando
la posibilidad al administrador de los servicios de red, el poder tomar las precauciones
necesarias para evitar la pérdida de conexion de sus servicios y pautar sus comunicaciones

durante algun tiempo causando pérdidas econdémicas.

1.2 Descripcion del problema.

Los ataques por inundacién (flooding) [6], son ataques disefiados para saturar una red o
servicio con grandes cantidades de trafico utilizando cominmente una botnet, siendo su
principal objetivo que la red o servicio se encuentre saturada con peticiones de conexion
generadas por el atacante que no pueda procesar las peticiones de conexién reales, teniendo
como resultado final un DDoS. La idea de utilizar computadoras que Se encuentran
distribuidas de manera global y que tienen multiples conexiones a Internet, es él evitar que
el atacante pueda ser localizado facilmente y debido a la dispersién geografica de las
computadoras que componen la botnet, es mucho mas dificil encontrar un patron con el que
se pueda realizar un filtrado de los paquetes de la red y asi poder detectar el ataque de manera

precisa.

Por lo general, los ataques DDoS suelen comenzar por pequefios problemas de latencia en la
conexion a la red que van empeorando gradualmente hasta que llega a un punto donde no se
puede acceder a ningun recurso exterior ni servicio. Esta pérdida de conexion causa en

muchas de las ocasiones la obstrucciéon del medio de comunicacidn entre usuarios de un



servicio y la victima, de manera que ya no puedan comunicarse adecuadamente. Otra de las
consecuencias generadas por la presencia de un ataque DDoS es la interrupcion de
componentes fisicos de la red, la interrupcion de sesiones TCP o la alteracién de informacion

de configuracion, tal como la informacion de rutas de encaminamiento [1].

El ataque por flooding ataca directamente la disponibilidad de los recursos de red,
causandole a la reputacion de las empresas con presencia en Internet un gran dafio e incluso
impidiendo a las compafiias el desarrollo normal de sus actividades en caso de que éstas
estén basadas en un sistema informatico; ejemplo de estas afectaciones tenemos a la
compafiia Sony que en 2011 recibié un ataque masivo de DDos a todos sus servicios online,
teniendo como principal afectado el Playstation Network, el cual trajo a la empresa perdidas

econdmicas bastante altas[7].

Por otro lado, para poder realizar la deteccion de un ataque DDos, uno de los problemas que
se presentan es el poder diferenciar el trafico de red normal de la empresa con un trafico
potencial para un ataque; esto se debe a que en ocasiones las empresas tienen usuarios que
abusan de los recursos del sistema, es decir, ocupando gran cantidad de ancho de banda en
la busqueda de archivos de masica o de peliculas que tiende a ser mal interpretado como un

posible ataque de flooding.

Otra de las causas que afecta la mala deteccion de una ataque son los problemas de
suplantacion IP [1], es decir que el atacante reemplace la direccién IP de un paquete IP del
remitente por la direccién IP de otro equipo, con lo cual le permitird al atacante enviar
paquetes de manera anénima haciéndose pasar por personal de la empresa, lo que ocasiona
que los paquetes puedan acceder a la red con mayor facilidad y llegar a ocasionar una

saturacion de la red.

Otro de los conflictos que se tiene al momento de realizar la identificacion de un ataque
DDoS, es el uso por parte del atacante de los paquetes encriptados [1], de los cuales la
mayoria de los firewall utilizados en las empresas no son capaces de monitorear paquetes
con protocolos SSL (Secure Sockets Layer, por sus siglas en inglés) y TLS (Transport Layer
Security, por sus siglas en inglés), ya que estas encriptaciones no son desempaquetadas por

los firewall para su andlisis debido a los problemas de rendimiento que este causaria en la



utilizacion de los recursos, aparte de las implicaciones legales que conlleva en monitorear
un SSL.

Gran parte de las investigaciones gque atacan el problema de la deteccién de DDoS , toman
como primer paso el uso de programas para el monitoreo del trafico de red como SNORT
[8], con el cual se apoyan para observar el comportamiento de los paquetes y asi poder
identificar las fluctuaciones de peticiones de la red para poder diagnosticar en qué momento
se esta produciendo un ataque por flooding; de lo cual surge una interrogante, ¢cuales son
las variables adecuadas para la identificacion del ataque por flooding?, es decir, como elegir
un subconjunto de variables de un total de caracteristicas que nos arroja el programa de
monitoreo de trafico de red con las que se pueda llevar a cabo la identificacion de un DDos,
dando la ventaja de no tener que procesar toda la trama de trafico completa y asi poder

disminuir el costo computacional que implicaria procesar toda la informacion en conjunto.

Después de obtener las variables representativas del conjunto de datos que ayudara a la
identificacion de un ataque DDoS, surge dos nuevas preguntas, ¢cudl es el grado de
correlacion que deben tener las variables seleccionadas para poder identificar un patron que
nos permita la identificacién de un ataque DDos? y ¢es posible que utilizando s6lo un
subconjunto de variables correlacionadas se pueda llevar a cabo la identificacion del ataque

por flooding?; interrogantes que plantean un reto en el area de deteccion de DDos.

1.3 Hipotesis.

Es posible detectar el ataque DDos por flooding generado en la capa de transporte durante
un trafico denso a partir de la utilizacion de un algoritmo de agrupamiento y grafos
semanticos con la finalidad de disminuir los dafios provocados por la falta de disponibilidad

de los servicios.

1.4 Objetivos.

1.4.1 Objetivo General.
Desarrollar un modelo de deteccion del ataque DDos por flooding en la capa de trasporte
con la finalidad de contrarrestar los dafios provocados en la disponibilidad de los servicios.



1.4.2 Objetivos especificos.
» Capturar los paquetes de trafico de la red con protocolo TCP, UDP, HTTP e ICMP,
utilizando un sniffer de red con la finalidad de obtener las cabeceras de los paquetes

y sus trazas para su posterior analisis.

» Seleccionar las variables que aportan los paquetes capturados del tréfico de la red las
cuales me proporcionan la informacion necesaria para identificar si el trafico que se

estd generando es un posible ataque por flooding.

» Analizar las caracteristicas extraidas de los paquetes capturados utilizando el

algoritmo k-vecinos para determinar las correlaciones existentes entre ellas.

» Utilizar grafos semanticos en conjunto con el algoritmo MDL con la finalidad de

obtener patrones que permitan la identificacion de ataque por flooding.

1.5 Justificacion.

El ataque DDoS ataca directamente la disponibilidad de los servicios de las empresas,
teniendo como consecuencias perdidas econdmicas que segun una encuesta realizada por
Kaspersky Lab y B2B International en enero del 2015 [9]. Un ataque DDoS a los recursos
en linea de una compafiia podria causar pérdidas econdmicas de entre $52,000 y $444,000
dolares, en funcion del tamafio de la empresa. [9] Para muchas organizaciones, estos gastos
tienen un grave impacto en el balance general, ademéas de perjudicar la reputacién de la
empresa como consecuencia de la pérdida de acceso a los recursos en linea para los socios y

clientes.

Segun el estudio realizado por Kaspersky Lab [9], el 61% de las victimas de ataques DDoS
perdieron temporalmente el acceso a la informacion critica lo que provoco en un 38% la
pauta en sus actividades principales, por lo que en un 33% las empresas perdieron
oportunidades de negocios y contratos. Ademas, el 29% de los incidentes de DDoS, un
ataque exitoso tuvo un impacto negativo en la calificacion crediticia de la empresa; mientras

que el 26% de los casos provocd un aumento en las primas de seguros.

Cuando el ataque se ha realizado a paginas web orientada al publico o bien a una aplicacién

de la empresa las consecuencias de no tener el servicio disponible puede provocar clientes



enojados, ingresos perdidos y dafios a la marca, asi como también pautar las acciones de las
cadenas de suministro de las empresas dedicadas al comercio [10]. Cuando las aplicaciones
criticas de negocio no estan disponibles, las operaciones, la produccion y la productividad

de la empresa se detienen lo que representa una pérdida econémica para la compafiia.

Por lo que se prevé que el modelo para la deteccion de ataques por flooding beneficie a las
compaiiias en el area de seguridad de red, dandole las estructuras adecuadas para la deteccion
y asi evitar que sus servicios sean colapsados y con ello las pérdidas econémicas que un

DDos representen disminuyan gracias a la deteccion oportuna del ataque por flooding.

1.6 Propuesta de solucion.

Para el desarrollo del modelo para la deteccion de ataques por flooding se utilizaran las bases
de datos de KDD CUP 99, la cual ya ha sido previamente probada por The Third
International Knowledge Discovery and Data Mining Tools Competition.

A partir de los datos obtenidos del trafico de red, se realizara un preprocesamiento de los
datos con la finalidad de obtener so6lo las variables més representativas que nos proporcionen
informacion acerca del ataque flooding. Para la seleccidn de variables representativas que se
utilizaran en esta investigacién, se tomo en cuenta la estructura de un ataque por DDos
considerada en [16], asi como el funcionamiento especifico del ataque por Flooding [17], de

los cual se ha propuesto lo siguiente:

Debido a que el ataque por flooding consiste en saturar la red con peticiones de conexion
generadas por el atacante para que el servicio deje de trabajar de manera normal y ya no
procese las peticiones de conexion reales, las variables consideradas para la identificacion

del ataque por flooding son:

¢ Count, el cual especifica el nUmero de conexiones que se realizan a la misma
méaquina, con la finalidad de determinar si existe algun ciclo de peticiones que esté
saturando la red.

¢ Src_bytes, esta ayuda a definir el nimero bytes por peticion, lo cual apoyara a la
identificacion de alguna saturacion en un servicio.

¢ Protocol_type, este atributo sera utilizado para reconocer que tipo de protocolo se

esta utilizando en cada peticion y apoyar en la identificacion del ataque por Flooding.
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¢ Wrong_fragment, este representard en numero de fragmentos erroneos que se
manejan en cada peticion, ayudando a la identificacion en la saturacion de peticiones
con fragmentos de la trama de trafico.
¢ En el caso de Dst_host same srv_rate, Diff srv_rate, Dst _host _serror_rate y
Dst_host_diff _srv_rate seran utilizacién para identificar los porcentajes de
conexiones con algun tipo de error y que se dirijan a un servicio en especifico, como
puede ser FTP o HTTP.
Ya que se tienen los datos de las variables a utilizar, mediante el uso del algoritmo de
Esperanza Multiple se identificaran los k grupos que ayudaran como punto partida para la
implementacién del algoritmo de agrupamiento de k vecinos, con el que se determinaran los
patrones existentes sobre las variables seleccionadas. A partir de cada cluster se analizaran
las trazas de trafico para formular grafos semanticos con los cuales se pretende descubrir los
casos de subestructura que contienen entidades y relaciones anémalas, con la finalidad de
realizar la deteccion del ataque por flooding basada en tales anomalias, esta seccion seré

utilizada en linea en el router principal de la red.



Capitulo I1. Marco teorico

Con el comienzo de la interconexion de computadoras para formar redes surgieron las
denominadas amenazas o ataques informaticos, donde una de las primeras personas en
proponer un mecanismo que automatice la revision de los eventos de seguridad fue James P.
Anderson, quien en 1980 redacto uno de sus trabajo llamado “Monitor de Referencia” el cual
seria uno de los primeros trabajos acerca de la deteccion de intrusiones, exponiendo los

conceptos de accion maliciosa en los servidores y los intentos de penetracion a la red. [12]

Con el paso de los afios el tema de la seguridad en sistemas informaticos fue acrecentandose
dentro de las empresas, con propuestas deteccion de intrusiones; pero a la par de estas
propuestas los ataques informaticos fueron creando mas fama y se dio paso a la clasificacion
de los tipos de ataques, como por ejemplo, la clasificacion RFC2828 donde se agrupan los

ataques como pasivos Yy activos.

Los ataques pasivos tienen como objetivo obtener la mayor cantidad de informacion de los
mensajes transmitidos y del oponente, siendo un medio de reconocimiento previo a la
realizacion de los ataques activos. Estos tipos de ataques son sutiles, ya que permites al
atacante poder acceder al contenido del mensaje y observar la transmision de los mensajes
obteniendo datos como: la frecuencia de emision de los mensajes y la longitud del mensaje.
Esta tipo informacidn es la que usa el atacante posteriormente para inferir la naturaleza de la

comunicacion de la institucion y poder realizar el ataque de manera mas precisa. [13]

Por otro lado, los ataques activos involucran y comprender los pilares basicos de las practicas
de seguridad: la confidencialidad, la integridad y la disponibilidad (CIA, por sus siglas en
inglés), ya que estos ataques se infiltran en la red con el objetivo de violar las normas de

seguridad y dafiar a la empresa atacada. Dentro de los ataques activos tenemos [14]:

= Denegacion de Servicio DoS (Denegation of Service): El efecto de este ataque es
impedir la posibilidad de acceso a toda persona a un determinado servidor.
= Denegacion de Servicios Distribuida (DDos): Este ataque al igual que el Dos tiene

como objetivo saturar la red con un envio masivo de paquetes, pero a diferencia del



Dos, este envio de paquetes es realizado de manera distribuida desde diferentes
computadoras colocadas en distintos lugares geogréaficos.

=  “Masquerade” (Enmascarado): En este caso el atacante se representa él mismo como
un legitimo usuario con el objeto de robar, alterar o destruir recursos informaticos.

=  “Replay” (Reinterpretar): Este ataque es llevado a cabo mediante una captura pasiva
de datos, para que luego sean retransmitidos y con ello producir efectos no
autorizados.

= Modificacion de contenidos del mensaje: La informacion original es alterada de tal

forma que permita obtener un resultado no autorizado.

Esta investigacion tendra como principal enfoque la deteccién del ataque DDos, ya que es
considerado uno de los ataques mas utilizados para inhabilitar los servicios de la empresa y

violar uno de los pilares de la CIA, que es la disponibilidad de los servicios.

2.1 Ataque DDos.

El ataque DDos es un intento de hacer que la disponibilidad de los servicios en linea sea
abrumada por trafico de maultiples fuentes con la finalidad de inhabilitar un servidor, un
servicio o una infraestructura sobrecargando el ancho de banda del servidor o acaparando
sus recursos hasta agotarlos. Durante un ataque DDoS, se envian multitud de peticiones
simultaneamente desde multiples puntos de la Red. La intensidad de este "fuego cruzado"

desestabiliza el servicio o, aun peor, lo inhabilita.
Existen tres estrategias que pueden inhabilitar un sitio web, servidor o infraestructura:

= Ancho de banda: Ataque que consiste en saturar la capacidad de la red del servidor,
haciendo que sea imposible llegar a él.

= Recursos: Ataque que consiste en agotar los recursos del sistema de la maquina,
impidiendo que esta pueda responder a las peticiones legitimas.

= Explotaciéon de fallos de software: Categoria de ataque que explota fallos en el

software que inhabilitan el equipo o toman su control.

Segun la Computer Emergency Readiness Team (CERT, por sus siglas en inglés) de Estados

Unidos [15], los sintomas de los ataques de DDos incluyen las siguientes manifestaciones:
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= Lento rendimiento de la red (apertura de los archivos o el acceso a sitios web)
= Falta de disponibilidad de un sitio web en particular.

= Imposibilidad a acceso a cualquier sitio web.

Lin and Tseng en [16], propone una arquitectura general del ataque DDos la cual se divide

en dos etapas:

e Control.
e Ataque.
ATTACKER
Handlar Handler Handler
L _ .r/Jj LWy A I
r . .-l..\... \/ __:J: g - r.._ 5 A \

L LA w1 LY
Agent Agent I'-ger- -"'-gent r".gem | I&g&ﬂt Agent | | Agent|
Wietim

- Coantrolling traffic e Allacking traffic

Figura 2. Topologia propuesta por Lin y Tseng para realizar ataques DDos.

En la fase de control como se muestra en la Figura 2, se realiza una exploracion a gran escala
en la red para encontrar una lista de hosts vulnerables, es decir, realiza un ataque pasivo a la
red. Generalmente el ataque DDos consiste en tener a los manipuladores y a los agentes,
donde los manipuladores son controlados por el atacante y los agentes son controlados por
los atacantes a través de los manipuladores. El trafico de la comunicacion en la etapa de
control tiene lugar a través de la transmision de la sefial de un atacante a un controlador; sin

embargo, la comunicacion entre los controladores y agentes es bidireccional.

Dentro de la fase de ataque, los host vulnerables obtenidos en la etapa de control, se utilizan
para lanzar un ataque distribuido en el trafico de red, para sobrecargar los recursos

computacionales del sistema de la victima.
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Dentro de los ataques DDos mas utilizados se tiene el atague por inundacion o Flooding, el

cual se aborda a continuacién de manera mas detallada.

2.2 Flooding.

El ataque por flooding desactiva o saturan los recursos del sistema. Por ejemplo, un atacante
puede consumir toda la memoria o espacio en disco disponible, asi como enviar tanto trafico

a la red que nadie mas pueda utilizarla. [17]

Dentro del ataque por flooding, el atacante satura el sistema con mensajes que requieren
establecer conexion. Sin embargo, en vez de proveer la direccién IP del emisor, el mensaje
contiene falsas direcciones IP usando Spoofing y Looping. El sistema responde al mensaje,
pero como no recibe respuesta, acumula buffers con informacion de las conexiones abiertas,

no dejando lugar a las conexiones legitimas.

Dentro de los ataques de flooding méas utilizados y los cuales serdn atacado en esta

investigacion encontramos los que a continuacién se enlistan:

2.2.1 ICMP Flooding

El ataque ICMP es una técnica DDoS que pretende agotar el ancho de banda de la victima.
Consiste en enviar de forma continuada un nimero elevado de paquetes ICMP Echo request
(ping) de tamafio considerable a la victima, de forma que esta ha de responder con paquetes
ICMP Echo Reply (pong) lo que supone una sobrecarga tanto en la red como en el sistema

de la victima como se muestra en la Figura 3. [17]

Attacker Server User Server
ICMP Reply
«—

Figura 3. Funcionamiento de comunicacion con ICMP y ataque ICMP.
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Dependiendo de la relacion entre capacidad de procesamiento de la victima y el atacante, el
grado de sobrecarga varia, es decir, si un atacante tiene una capacidad mucho mayor, la

victima no puede manejar el trafico generado.

2.2.2 Smurf Flooding

Existe una variante a ICMP Flooding denominado Ataque Smurf que amplifica
considerablemente los efectos de un ataque ICMP, este ataque realiza una suplantacion de
las direcciones de origen y destino de una peticion ICMP del tipo echo-request como se
puede apreciar en la Figura 4. [17]

Attacker Zombie Server

ICMP request ICMP Replay

ICMP request
ICMP Replay

Figura 4. Ataque por Smurf flooding.

En el ataque Smurf se coloca como direccidn de origen la direccién IP de la méaquina que
debe ser atacada. En el campo de la direccion IP de destino se pone la direccion de difusion
de la red local o red que se utilizard como trampolin para colapsar a la victima. Con esta
peticion fraudulenta, se consigue que todas las maquinas de la red respondan a la vez a una
misma maquina, consumiendo todo el ancho de banda disponible y saturando el ordenador
atacado.

2.2.3 Fraggle Flooding

Este ataque es una variantes del ataque Smurf flooding el cual consiste en colocar como
direccion de origen la direccion IP de la maquina que debe ser atacada y como direccion IP
de destino se pone la direccion de difusion de la red local o red que se utilizara como

trampolin para colapsar a la victima, esto con el envio de paquetes UDP (ver Figura 5).
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Attacker ) Server
Zombies

UDP request

/

UDP replay

UDP request \

UDP replay

UDP request ‘\

UDP replay

\

Figura 5. Ataque Fraggle flooding.

/

2.2.4 Land Flooding
Un ataque LAND se realiza al enviar un paquete TCP/SYN falsificado con la direccion del
servidor objetivo como si fuera la direccion origen y la direccion destino a la vez (ver Figura

6). Esto causa que el servidor se responda a si mismo continuamente y al final falle. [17]

Attacker Server

Request

Replay

Figura 6. Ataque por Land Flooding.

2.2.5 UDP Flooding

UDP es un protocolo sin conexion y no requiere ningun procedimiento de establecimiento
de conexion para transferir los datos. Este ataque es posible cuando un atacante envia un
paquete UDP al azar a un puerto en el sistema de la victima. Cuando el sistema de la victima
recibe un paquete UDP, el sistema determina qué aplicacion esta esperando en el puerto de
destino. Cuando se da cuenta de que no hay ninguna aplicacion que estd esperando en el

puerto, se genera un paquete ICMP de destino inaccesible a la direccidn de origen falsificada.
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Si los paquetes UDP suficientes se entregan a los puertos de la victima, el sistema deja de

funcionar (ver Figura 7). [17]

Attacker Victim Attacker Victim
UDP Request UDP request
\ UDP I'CqUCSt \
] ol
UDP Reply \ UDP Reply
UDP request
user Server

Figura 7. Comunicacién de protocolo UDP y ataque UDP.

2.2.6 SYN Flooding.

La inundacién SYN envia un flujo de paquetes TCP/SYN, muchas veces con la direccion de
origen falsificada. Cada uno de los paquetes recibidos es tratado por el destino como una
peticion de conexion, causando que el servidor intente establecer una conexion al responder
con un paquete TCP/SYN-ACK y esperando el paquete de respuesta TCP/ACK (Parte del
proceso de establecimiento de conexion TCP de 3 vias) como se muestra en la Figura 8. Sin
embargo, debido a que la direccidn de origen es falsa o la direccion IP real no ha solicitado
la conexidn, nunca llega la respuesta. Estas conexiones a medias consumen recursos en el
servidor y limitan el ndmero de conexiones que se pueden hacer, reduciendo la

disponibilidad del servidor para responder peticiones legitimas de conexion. [17]
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Figura 8. Ataque por SYN Flooding.

2.2.7 HTTP Flooding

La idea principal del ataqgue HTTP es la de solicitar conexiones con el servidor web (HTTP)
y una vez realizado el "handshake™ enviar datos de solicitud a una velocidad muy baja, de
forma que el servidor se vea obligado a mantener la comunicacion abierta esperando que se
complete la solicitud (request). Si al mismo tiempo se abren cantidades de conexiones
simultaneas con el mismo propésito, se llegara a obstruir las comunicaciones con el servidor
ya que este en algiin momento podria quedar sin recursos de comunicacion disponibles (ver
Figura 9). [17]

Attacker Server

SY N request

\b

SYN+ACK

ACK

—

HTTP request

Figura 9. Ataque HTTP Flooding
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Capitulo I11. Estado del arte

Existen multiples técnicas con las cuales se ha atacado el problema de la deteccidn de ataques
por DDos, sin embargo, solo algunas de ellas se aplican en un entorno de red real y de trabajo
efectivo. El disefio y la implementacion de un mecanismo de defensa DDoS perfecto y
sensible a cambios es realmente dificil, debido a la complejidad con la cual estos ataques
van siendo mas robustos y elaborados por los atacantes. Un mecanismo de defensa ante un
ataque DDoS ideal segun Kumar debe tener las siguientes caracteristicas: ser eficaz,
transparente a la infraestructura existente de Internet, de bajo costo en el gasto de recursos,
tolerante a despliegues incrementales y que no tenga ningun impacto en el trafico legitimo.
[44]

El enfoque de un mecanismo de deteccion ideal ha sido estudiado por muchos
investigadores, lo cuales han tratado de darle solucién a los retos y problemas abiertos que
son enlistados en [44], utilizando técnicas estadisticas, basado en conocimiento, técnicas de
computo suave Yy técnicas basadas en grafos; algunos de las propuestas realizadas por los
investigadores para darle solucién a la deteccion de un ataque por DDos se describen a

continuacion:

3. 1 Técnicas Estadisticas.

Feinstein et al., propone en [45] utilizar métodos estadisticos para la identificacion de
ataques DDoS calculando entropia y distribuciones ordenadas por frecuencia de los paquetes
seleccionados con el método estadistico de chi-square, utilizando trazas de trafico del nacleo
de la red. Entre las desventajas de estos métodos se encontro: Un atacante sofisticado
probablemente intente anular el algoritmo de deteccion mediante la creacion de trafico
sigiloso que imite el trafico legitimo que el detector esperaria. Otro problema con este
enfoque es que en algunos entornos de red, una direccién de origen previamente no vista

pueden tener un impacto inaceptable en el trafico legitimo.

No, G., & Ra, I, en [49] propone un enfoque de entropia rapida combinada, con la

compresion sin pérdida de entropia del método FOEC, y la calibracion de la entropia que
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utiliza el nimero de tipos de paquetes y el nimero de paquetes basado en la idea de que los
ataques DDoS se basan principalmente no solo en los tipos de paquetes como en la entropia
convencional, pero si en los tipos de paquetes y el volumen de tréfico (el nimero de
paquetes). La simulacion que se utilizé para probar el enfoque de entropia por compresion
muestra que el método de entropia rapida no sélo reduce el tiempo de célculo en mas de un
90% en comparacion con la entropia convencional, sino que también aumenté la exactitud

de deteccion en comparacion con la entropia convencional.

Kim et al. , se centra en [62] en el disefio y evaluacion de la caracterizacion automatizada de
ataque, la seleccion de paquetes descartados y la parte de control de la sobrecarga de la
arquitectura propuesta. La idea clave es dar prioridad a los paquetes en base puntuacién que
estima la legitimidad de un paquete dado los valores de atributo que lleva. Las
consideraciones especiales se hacen para garantizar que el sistema sea susceptible a la
implementacion de hardware de alta velocidad. Una vez que se calcula la puntuacion de un
paquete, se descartan los paquetes segin el que umbral de goteo, el cual se ajusta
dinamicamente basado en los resultados de los Gltimos paquetes entrantes y la corriente del

nivel de sobrecarga del sistema. "EIl esquema propuesto consiste de las 3 fases siguientes:

= Detectar la aparicion de un ataque e identificar a la victima mediante el monitoreo de
cuatro estadisticas de trafico principales de cada objetivo protegido, manteniendo el
estado de destino.

= Diferenciar entre paquetes legitimos y paquetes de ataque con destino hacia la
victima basado en el célculo de la teoria métrica bayesiana de cada paquete. La

métrica es la denominada ""'probabilidad condicional legitimo™ (CLP).
= Descartar paquetes selectivamente mediante la comparacion de la CLP de cada
paquete con un umbral dindmico. El umbral se ajusta de acuerdo con la distribucién

de CLP de todos los paquetes sospechosos y el nivel de congestion de la victima.

Jin et al., en [22] propone un método de analisis de covarianza basada en estadisticas, pero
a diferencia de las obras existentes, que no se basa en presunciones sobre la normalidad
distribuciones de paquetes de red. Este método es eficaz porque detecta con precision los
ataques DDoS de diferentes intensidades, y porque el método es simple, puede ser

implementado en linea. En este documento, todas los flags en el campo de control de la
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cabecera TCP se utilizan como caracteristicas en el modelo de anélisis de covarianza. Los
resultados de la simulacién mostraron que este método es muy preciso en la deteccion de
ataques de inundacion SYN en DDoS. Este método podria también diferenciar eficazmente

entre el trafico normal y ataque.

Lo que es mas, se podria detectar ataques de intensidad muy sutil, exponer comportamientos-
cerca-a la normalidad. Los resultados de alto exactitud de la deteccion en los experimentos
y en analisis en tiempo real, revelan algunos impactos del analisis multivariante de

correlacion en la deteccion de los ataques DDoS.
Sin embargo, el método actual tiene tres limitaciones importantes:

En primer lugar, no hay garantia de que los 6 flags son validas o que son caracteristicas
suficientes en el modelo de andlisis de covarianza para deteccion DDoS. En segundo lugar,
ninguna justificacion tedrica es proporcionada por la alta tasa de deteccién como se ha
demostrado en los experimentos. En tercer lugar, la forma de seleccionar el intervalo de

tiempo adecuado es aun un problema abierto.

Mirkoviac et al., en [23] propone un esquema de defensa DDoS llamado D-WARD [6]. Este
sistema esta instalado en el router que actia como fuente entre la red de origen y el Internet.
Eso identifica un ataque basado en la observacion continua de dos vias el trafico entre las
dos redes. D-WARD compara las estadisticas recogidas con el modelo predefinido de la
normalidad trafico periédicamente. Si el resultado de la comparacién muestra que hay es la
posibilidad de un ataque DDoS, D-WARD impondra una limite de velocidad en el flujo
saliente sospechoso entre la red de origen y el Internet. Cada registro guardado por D-WARD
contiene estadisticas sobre tres tipos de trafico: TCP, UDP e ICMP. Su viabilidad depende
de la voluntaria cooperacion de la mayoria de administradores de red de toda la Internet. En
teoria, se puede eludir este problema de despliegue mediante la aplicacién del enfoque D-
WARD a la red troncal. Sin embargo, para realizar un enfoque de este tipo “espina dorsal”,
se debe abordar los principales problemas de escalabilidad como el gran nimero de objetivos
necesarios para ser protegida y el alto velocidad de funcionamiento dentro de la red troncal.
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En conclusién, los trabajos analizados para la deteccion basada en las estadisticas es que no
es posible determinar con certeza la normalidad la distribucion de paquetes de red. Mas bien,

solo se puede simular como una distribucion uniforme.

3. 2 Técnicas Basadas en conocimiento.

En este tipo de método, eventos de ataque se comparan contra patrones predefinidos de
ataque. Las caracteristicas generales de los conocidos ataques estdn formulados para
identificar los sucesos reales de ataques. Los ejemplos de estos enfoques encarnan en
sistemas expertos, la organizacion de los auto- mapas, analisis de firmas, y el estado analisis

de transicion.

Wang et al., propone en [24] una manera formal y metddica de modelar ataque DDoS por el
método de Arbol de Ataque Aumentado (AAT), y presenta un algoritmo de deteccién de un
ataque basado en AAT. Este modelo refleja los patrones de ataque y las transiciones de

estado correspondientes en el servidor principal victima.

Limwiwatkul y Rungsawang, proponen en [25] encontrar firmas de ataques DDoS por el
andlisis de la cabecera del paquete los protocolos TCP / IP contra las reglas predefinidas y
distinguir el trafico normal y anormal. Este método se centran en los ataques TCP / IP, ICMP,

UDP vy los ataques por flooding.

Zhang y Parashar proponen en [26] un enfoque distribuido para detectar ataques DDoS. Este
enfoque detecta y detiene los ataques DDoS de forma independiente en la red intermedia.
Un mecanismo de comunicacién se utiliza para intercambiar datos sobre ataques de red entre
los nodos de deteccidn independientes para agregar datos sobre los ataques generales de la
red. Los nodos de defensa individuales obtienen datos aproximados sobre los ataques de red

globales y pueden detener de manera més eficaz y precisa.

Lu et al., en [27] describen sistema de DDoS que analice el trafico en los enrutadores de
borde de una red ISP. Este enfoque puede detectar e identificar los paquetes de ataque sin
necesidad de modificar los mecanismos de reenvio de IP existentes en el router de forma

precisa.
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Dongwon SEO et al. [28] propone la Programaciéon Filtro Probabilistico (PFS), al derrotar
de manera eficiente los ataques DDoS y para satisfacer las propiedades necesarias. En la
SSP, los routers de filtro identifican caminos de ataque utilizando el marcado de paquetes
probabilistica, y mantienen filtros utilizando una politica de planificacion para maximizar la
efectividad de defensa. Los resultados muestran que PFS logra eficacia 44% mas alto que

otros enfoques basados en filtros.

Lin plantea en [29] una taxonomia de las técnicas de deteccidn y mitigacion de ataques de
denegacion de servicio basadas en firmas con sistema como SNORT, PHAD, MADAM, y
MULTOPS. Se evaluaron los 4 sistemas de deteccidén propuestos para su andlisis, lo que
conllevo a identificar que la deteccion de la vulnerabilidad conocida como ataque DoS en
SNORT tiene la mayor tasa de deteccion ya que usa firmas de ataques actualizados de forma
activa, por su parte MADAM también tiene una alta tasa de deteccion debido al uso de
conjuntos de datos de ataques conocidos, en el caso de PHAD tiene una taza de deteccién
moderada ya que no cuenta con conocimiento previo sobre el ataque y MULTOPS no es
capaz de detectar ataques Dos. En cuanto ataques no conocidos el sistema de deteccion
PHAD tiene la mayor eficiencia debido a que no requiere conocimientos previos de ataques.
Por su parte la tasa de falsas alarmas tanto SNORT y la MADAM tienen baja tasa de falsas
alarmas debido a su enfoque en la deteccidn de ataques conocidos. PHAD, como un detector
de anomalias en funcion, tiene relativamente alta tasa de falsas alarmas. La tasa de falsas

alarmas de MULTOPS depende de la eficacia de la tasa de paquetes proporcional.

En conclusion, se observa que los métodos basados en conocimiento tienen una desventaja
notable, ya que solo comparan el patrén de ataque con los ya conocidos utilizando firmas o
conocimiento previo de los ataques, lo que implica que la deteccion de ataques huevos no se

contempla dentro de esta técnica como una prioridad.

3. 3 Técnicas de computo suave.

Las técnicas Softcomputing o computo suave es un término general para describir una
coleccidn de técnicas de optimizacion y de procesamiento que son tolerantes de imprecision
e incertidumbre, dentro de esta técnica encontramos diversos investigadores que han tratado
de darle solucién al problema de la deteccion de ataque por DDos, los cuales se mencionan

a continuacion.
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Karimazad et al., propone en [30] detectar ataques DDoS con un método de deteccion de
anomalias basado en las diversas caracteristicas de paquetes de ataque, obtenido del estudio
del trafico entrante de la red y el uso de la Funcion de base radial (RBF) redes neuronales
para analizar estas caracteristicas. La arquitectura del sistema propuesto se divide en cuatro
maodulos (Modulo de captura de paquetes, médulo de deteccion DDoS, el mddulo de filtrado
y mddulo de alarma de ataque). En el médulo de captura de paquetes detecta el trafico de
entrada a la red y captura los paquetes con protocolo TCP, UDP e ICMP en ventanas de
tiempo fijos. Todos los paquetes capturados son enviados al modulo de deteccion DDoS.
En el médulo de deteccibn DDoS consta de tres partes: Modulo de extraccion de
caracteristicas, Modulo de Trafico agregacion y motor de correlacion. Este mddulo analiza
los paquetes para reconocer ataques capturado y clasifica los paquetes en trafico de ataque y

trafico normal.

El médulo de extraccion de caracteristicas calcula las caracteristicas seleccionadas para los
paquetes capturados, el autor propone utilizar el tamafio promedio del paquete, nimero de
paquetes, varianza de intervalo de tiempo, varianza de tamafio de paquete, nimero de bytes,
calidad y velocidad de paquete como caracteristicas que se utilizaran en el motor de
correlacion, donde las siete caracteristicas obtenidas en el mddulo de extraccion son
utilizadas para activar la red neuronal RBF para clasificar el trafico de red en normal o
ataque. Si el tréfico entrante es reconocido como trafico de ataque, este sera enviado al

modulo de alarma.

El mddulo de trafico de agregacion, registra el trafico entrante procedente de diferentes
fuentes a un destino especifico lo cuales son enviados al motor de correlacion para detectar
ataque DDoS; el médulo de filtrado por su parte consiste en dos sub-modulos: Tabla IP de
Fuente sospechoso y el mddulo de actualizacion. Después la deteccion de paquetes de
ataque, el modulo de deteccion DDoS envia la direccion IP de origen del ataque al modulo
de actualizacion. EI médulo de actualizacion actualiza la Tabla de Fuentes IP sospechosas
y después, el mddulo de filtrado filtra las entrada de paquetes a la red basados en la tabla de
IP sospechoso. Y por Gltimo el mddulo de alarma de ataque donde se emite la alarma al

administrador para tomar las medidas necesarias.
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Se utilizd una red simulada donde se capturaron 41,175 paquetes para el trafico normal y
36.325 paquetes para el trafico de los ataques DDoS. Los resultados experimentales
muestran que la deteccion de DDoS es de precision sobre el 98,2% del conjunto de datos de
la UCLA y también sobre el 96,5% de la red simulada.

Rui Zhong and Guangxue Yue propone en [31] un modelo de deteccion de ataques DDoS
con algoritmos de mineria como algoritmo de agrupamiento FCM vy el algoritmo de
asociacion a priori. Dentro de las variables seleccionadas para este modelo, se tiene: DST,
DST-IP, puertos, flags, src bytes y DST-byte los cuales son utilizados como parametros de
deteccion del estado del protocolo de paquetes donde DST-IP representa destino IP, DST-
puerto representa el puerto de destino, flags representa el estado de extremo de conexion
incluye valores SF (extremo de conexion normal), REJ (solicitud de conexion negada), src-
byte representa byte fuente, DST-byte representa byte destino. Del analisis de los ataques
DDoS en este experimento, se encontrd que este sistema tiene un alto grado de eficiencia en

la deteccidn, con una tasa de deteccion del 97% en un entorno controlado LAN.

Veetil et al., propone en [32] un sistema de deteccion de intrusos que emplea un algoritmo
bayesiano que se ejecuta de manera distribuida. El clasificador utiliza las APl de Apache
Hadoop y Streaming para detectar intrusiones en tiempo real. Los datos de trafico de red
generado por los rastreadores de paguetes no comerciales sirven como entrada a nuestro
clasificador. El objetivo es desarrollar un fallo en el sistema distribuido, escalable, tolerante
y confiable. El sistema esta disefiado de tal manera que se puede ejecutar sin esfuerzo en un
cluster compuesto de hardware obsoleto. Los resultados indican que el rendimiento del
sistema propuesto es aceptable en escenarios reales. El resultado muestra que la formacion
en el cluster homogeéneo es 37% mas rapido que el algoritmo bayesiano independiente y los
algoritmos mejorados discutidos en [32]. Usando el modelo de conocimiento, nos
encontramos con un experimento para determinar el rendimiento del clasificador basado en
Hadoop en téerminos del nimero de registros que se clasifica para una unidad de tiempo dada.
Snort captura 527 paquetes en 49 segundos, lo que significa que Snort captura al menos 10
paquetes por segundo. Nuestro clasificador de secuencias se puede clasificar a un promedio
de 434 paquetes por minuto. La tasa de deteccion de streaming es del 90%. Por lo tanto,

Illegamos a la conclusion de que el sistema tiene éxito en demostrar la técnica de prueba de
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concepto utilizando el clasificador bayesiano basado en Hadoop para la deteccion de

intrusiones.

Gavrilis y Dermatas en [33] presentan un detector de DDoS basados en caracteristicas
estadisticas estimadas en tiempo corto de analisis de paquetes de datos entrantes en redes
publicas. Los descriptores estadisticos se utilizan para describir el comportamiento de los
ataques DDoS. Una clasificacion exacta es lograda mediante redes neuronales RBF.

Wu et al., en [34] propone detectar ataques DDoS usando analisis relacional grey y arboles
de decision. Ellos usan quince atributos que controlan la tasa de entrada/ salida de paquetes,
bytes y compila paquetes del protocolo TCP, SYN, y las tasas de flags ACK, para describir
el patrén de trafico. La técnica de arbol de decision desarrolla un clasificador para detectar
el trafico anormal, también utilizan un patrén de coincidencia de patrones de trafico para

detectar el flujo de ataque y respaldar el origen de un ataque basado en esta similitud.

Chen et al. [35] presentan un marco global para la deteccidon de ataques DDoS conocido
como DDoS de Container. Funciona en el modo en linea para examinar y manipular el trafico
en tiempo real. DDoS Container va a hacer la inspeccion de los flujos de datos y correlaciona

eventos de ataque en diferentes sesiones. Finaliza una sesion cuando se detecta un ataque.

Muchas de las estrategias para la deteccion DDoS se han reportado en la literatura, sin
embargo, los principales retos que todo sistema de defensa debe DDoS superar para ser
idealmente utilizable se dan a continuacion. [44]

1. Se debe de dar mas énfasis a la velocidad en la que se realiza ya que por lo general
consume una mayor potencia de procesamiento que también puede afectar a la precision de

deteccion.

2. Deteccion en tiempo real de los ataques por flooding, el cual se realice con precision
aminorando falsas alarmas, ya que este tipo de ataques sigue una distribucion normal del

trafico cotidiano.

3. Sistemas de deteccion escalables en redes de alta velocidad.
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4. El desarrollo de un enfoque combinado basado en tanto enfoques supervisados y no
supervisados con la capacidad de detectar ataques tanto conocidos como desconocidos en

tiempo real o casi en tiempo real es de suma necesidad.

5. Deteccidn de las variantes de los ataques por DDos, deben ser efectivas con minimas tasas

de error.

6. Transparencia a la infraestructura de Internet existente es increiblemente importante en
términos de despliegue. Por lo tanto, un esquema de defensa ante un DDos debe poder

desplegarse en redes reales.

7. Actualizaciones en tiempo real de las estadisticas de la red y rapida identificacion de

direcciones IP simuladas.

8. Un mecanismo de defensa DDoS con el objetivo de dar una cerca solucién en tiempo real
puede tener que basarse en una copia de algun algoritmo de agrupamiento incremental para
segregar el ataque de trafico normal. Esto requiere una medida de proximidad apropiada que

trabaja con sensatez, rapida y fiable.

10. ElI método de deteccion deberia depender de un nimero minimo de parametros de entrada
si no es independiente de pardmetros y también deben estar basados en un minimo

parametros de tréafico o caracteristicas.

3. 1 Técnicas basadas en grafos.

En el &mbito de la mineria de datos, otra de las técnicas utilizadas para la identificacion de
anomalias en el trafico de red, se encuentra la implementacion de la teoria de grafos. Dentro
de esta area de investigacion podemos encontrar un enfoque muy particular de aplicacion en
los sistemas de deteccion de intrusiones; a continuacidon se mencionan algunos de las retos a
los que se han enfrentado los investigadores para darle solucidn al problema de la deteccion

de intrusiones basada en grafos.

Jeena,R et al. [39] Propone un modelo basado en grafo de ataque para la deteccion de ataques
DDoS en la nube, donde los IDS se coloca en el conmutador de red para controlar todas las
actividades de los nodos en el sistema de nube; después con el VMprofiling se exploran

todas las maquinas virtuales en la nube, con la finalidad de capturar los datos de las VM
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(Virtual Machine) incluyen el nombre de maquina virtual, la direccién IP, CPU, memoria y

sistema operativo.

En el segundo proceso se detectan los nodos infectados, cada vez que el usuario accede al
servicio, se registran sus datos, si la tasa de envio de datos es mayor que el umbral propuesto
se genera una alerta, y el modelo de grafo de ataque se construye. El tercer proceso consta
de la construccion del grafo de ataque, el cual se divide en SAG (Escenario de grafo de
ataque) y ACG (Grafo de correlacion de ataque).

El SAG es un subgrafo que representa una alerta producida por el sistema la cual contiene
direccion de IP de origen y destino, tipo de alerta y marca de tiempo de alerta. Para ACG las
alertas producidas por el sistema en SAG son asignadas a los nodos del grafo, las aristas
dirigidas representaran la correlacion entre las alertas, lo que da como resultado un conjunto

de alertas relacionadas en orden cronoldgico para la deteccion de un ataque.

Noble, C et al. [40] Propone dos métodos para la deteccion de anomalias en la red utilizando
grafos, el primero método es la deteccion de subestructuras anomalas, la cual busca
subestructuras especificas, inusual dentro del grafo. En el segundo método es la deteccién
de subgrafos anémalos, el grafo se divide en distintos conjuntos de vértices (subgrafos), cada
uno de los cuales se comprueba frente a los otros por los patrones inusuales. Ademas, se
introduce una medida de regularidad del grafo llamada entropia condicional, que define el

namero de bits necesarios para describir los alrededores de una subestructura arbitraria.

Swapnali G et al. [41] Propone un enfoque que utiliza la deteccion de vulnerabilidades de
fases multiples a nivel distribuido utilizando un mecanismo Ilamado NICE, que esta basado
en los modelos basados en grafos de ataque y utiliza contramedidas basadas en redes

virtuales reconfigurables.

Las funciones clave del sistema NICE se llevan a cabo por el analizador de ataques,
incluyendo procedimientos como construccion de grafo de ataque y actualizacion, la
correlacion de alertas, y la seleccion de contramedidas. El proceso de construccion y

utilizando el SAG consta de tres fases:

I. La recopilacion de informacion,

Il. Construccién de grafo de ataque, y
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I11. Explotar el analisis potencial de la ruta.

Mediante el uso de esta informacion, los caminos de ataque se puede demostrar utilizando
SAG. Cada nodo en el grafo de ataque representa un exploit por un atacante, cada camino
sencillo de un nodo inicial a una nodo objetivo denota un ataque con éxito. El analizador de
ataques se ocupa de la correlacion y el andlisis de operaciones de alerta. Esto con la finalidad
de tener dos funciones principales: 1. Las construcciones ACG, 2. Proporciona informacion

sobre amenazas y realizar las contramedidas apropiadas en la red.

Eberle, W et al. [42] Propone un método de analisis de grafos usando un enfoque de particion
paralelo que puede descubrir subestructuras anomalos, llamado PLADS, lo que hace frente
al problema de la escalabilidad asociado con la realizacion de la deteccion de anomalias
basados en grafos, debido a la gran cantidad de datos a procesar y a las estructura que debe
detectar. Este enfoque utiliza como entrada N ndmero de particiones en el grafo, lo que le
permite al algoritmo dividir un grafo grande en segmentos de los datos que se procesa de
forma individual, acelerando asi la busqueda de subestructuras inusuales con GBAD en esas
pequefias porciones de forma paralela con la busqueda en las otras particiones, lo que permite

tener un resultado més rapido.

Le, D etal. [43] Propone la deteccidn de trafico de dispersion basado en grafos de anomalias,
utilizan un nuevo método para detectar el trafico de red basado en conceptos de teoria de
grafos andmalos, tales como distribucion de grado, grado méaximo y distancia DK-2. En este
enfoque, se ha usado grafos de dispersion de trafico (TDG) para modelar el trafico de red en
series de tiempo. Se analizan las diferencias de grafos TDG para detectar anomalias e
introducir un método para identificar patrones de ataque en el trafico anémalo. Donde el
TDG es un grafo en el que cada nodo representa una direccién IP y cada borde representa
una conexion entre dos direcciones IP; lo primero que se detecta son los TDG anormales y
luego se identifica la patrones de ataque dentro de ellos. De esta manera, se reduce la

complejidad computacional del método del grafo utilizado.

El enfoque de deteccion de dispersion basado en grafos de anomalias propone varios pasos

en el proceso de deteccion de anomalias:

I.  Muestreo de tréafico de red y generacion de flujos de red.
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Il.  Creacion de TDG (formato de punto) donde el flujo de red fluye en intervalos de
muestreo de tiempo.

I1l.  Caélculo de matrices de adyacencia de la TDG y el célculo de las métricas del gréfico
de la TDG.

IV.  Comparacion de los valores de las métricas del grafico de la TDG con su valor
umbral. Si un valor de una de las métricas del grafico excede su valor de umbral,
entonces el TDG es un TDG anormal, de lo contrario el TDG es uno normal. Para
determinar los valores de umbral, se estudi6 el tréfico de red a largo los registros de
la salida a Internet POSTECH. En este trabajo, se utilizar valores umbrales estaticos,
que se determinan a partir de la comparacién de traficos normales y anomalos. Los
valores umbral tienen que determinarse en cada caso de acuerdo con los entornos de

red particulares.

Como se puede observar en los trabajos mencionados anteriormente, el problema de
deteccion de ataques DDos sigue siendo un caso abierto a la investigacion, en esta propuesta
lo que se pretende es atacar el problema de deteccion de ataques de DDoS, en especifico los
ataques por inundacion (Flooding), reduciendo las falsas alarmas y proponiendo un modelo
que pueda ser implementado en redes con trafico denso. Dentro de los trabajos analizados se

tiene la siguiente Tabla 1.

Tabla 1. Comparativa de trabajos relacionados que atacan el problema de deteccion de DDos y la
propuesta de investigacion.

Tipos de Reyhanehetal. RuiZhongetal. lJinetal. [62] Propuesta
Ataques por [29] {0]
Flooding

ICMP Flooding X

Smurf Flooding

Land Flooding

TCP Flooding X X
UDP Flooding X

Fraggle

Flooding

HTTP Flooding

SYN Flooding X X X

X X X X X X

>
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Capitulo 1V. Modelo para la deteccidén de ataques por flooding
utilizando grafos.

Recientemente, los dafos causados por los ataques DDoS aumenta, la rapida deteccion y
los mecanismos de respuesta adecuados son urgentes. Sin embargo, con la variacion en los
tipos de ataques DDos, la deteccion se ha convertido en un caso de estudio ya que los
mecanismos de defensa utilizados actualmente ante estos ataques no proporcionan un
método eficaz en la deteccion. Es por ello que dentro de esta investigacion se propone la
deteccion de ataques por flooding analizando primeramente los procedimientos a realizar
para efectuar los ataques y posteriormente seleccionando las variables basadas en estas
caracteristicas. Mediante el uso del algoritmo de Esperanza Multiple se identificaran los k
grupos que ayudardn como punto partida para la implementacion del algoritmo de
agrupamiento de k vecinos, con el que se determinaran los patrones existentes sobre las
variables seleccionadas. A partir de cada clUster se analizaran las trazas de tréfico utilizando
grafos hibridos para descubrir los casos de subestructura que contienen entidades y
relaciones andémalas, con la finalidad de realizar la deteccion del ataque por flooding basada

en tales anomalias.

4. 1 Descripcion del problema

En este capitulo se presenta la metodologia a seguir para la elaboracion del modelo de
deteccion de ataques por Flooding utilizando grafos. La metodologia seréa detallada en dos
secciones como se muestra en la figura 10, la primera consta de obtencion de los patrones
del trafico de la red estudiada, la cual seré llevara a cabo fuera de linea; y la segunda seccién
analizara el trafico de red con grafos hibridos con la finalidad de buscar anomalias en el

trafico de red generado en linea.
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Figura 10. Diagrama del modelo de deteccidn de ataques por flooding utilizando grafos.

4. 1.1 Adquisicion de datos

En este modulo se capturara el trafico de entrada a la red, lo que daré la facilidad de conocer
la duracidn de los paquetes, el protocolo bajo el cual se ha realizado la peticidn, el servicio
y algunas otras caracteristicas de los paquetes, lo cual seré de ayuda para la seleccion de las
variables que se necesitaran para la deteccion del ataque por flooding.

Para la adquisicion de datos se utilizara una base de datos Illamada KDD CUP 99, la cual
incluye las caracteristicas basicas de una conexion TCP individual, tales como: su duracién,
tipo de protocolo, nimero de bytes transferidos y la bandera que indica el estado normal o
de errores de la conexion. Estas caracteristicas intrinsecas " proporcionan informacion para
uso general con fines de analisis de redes de trafico. Dado que la mayoria de los ataques
DDos y Probe implican un envio de una gran cantidad de conexiones a la misma maquina
(s) al mismo tiempo, se puede tener patrones secuenciales frecuentes, que son diferentes para

el trafico normal.

Para estos modelos, una caracteristica "same host" examina todas las demas conexiones en
los 2 segundos anteriores, que tenian el mismo destino que la conexion actual. Del mismo

modo, una caracteristica "same services" examina todas las demas conexiones en los 2
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segundos anteriores, que tenian el mismo servicio que la conexién actual. Estas
caracteristicas temporales y estadisticas se refieren como el "time based" de las

caracteristicas de tréfico.

En total, hay 41 variables, incluyendo el tipo de ataque en cada registro de conexion, con la
mayor parte de ellas teniendo en valores continuos, como se muestra a continuacion en la
tabla 2.

Tabla 2. Caracteristicas de la base de datos KDDCUP909.

Caracteristicas basicas de conexiones TCP individuales

Variable Descripcion Tipo de dato
Duration Longitud (nimero de segundos de la conexion) | Continuo
Protocol_type Tipo de protocolo (UDP/TCP) Discreto
Service Servicio de red en el destino (http/telnet) Discreto
src_bytes NUmero de bytes de datos del origen al destino | Continuo

NUmero de bytes de datos del destino a la

dst_bytes fuente Continuo

Flag Estado normal o error en conexion Discreto

1 si la conexiodn es desde/hasta el mismo

Land host/puerto; y 0 en otro caso Discreto
Wrong_fragment Numero de fragmentos erréneos Continuo
Urgent NUmero de paquetes urgentes Continuo

Caracteristicas de contenido dentro una conexién sugerido por conocimiento del dominio

Variable Descripcion Tipo de dato
Hot Numero de indicadores hot Continuo
Num_failed_logins Numero de intentos de acceso fallido Continuo

1 si se inicia sesion correctamente; 0 para otro

Logged _in caso Discreto

Num_compromised Numero de condiciones comprometidas Continuo
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Root_shell 1 si se obtiene root shell; 0 en otro caso Discreto

1 si el comando su root se intenta; 0 en otro

Su_attempted caso Discreto

Num_root NuUmero de accesos root Continuo

Numero de operaciones de creacion de

Num_file_creations archivos Continuo

Num_shell Numero de shell prompts Continuo

Numero de operaciones en los archivos de

Num_acces_files control de acceso Continuo

Numero de comandos de salida en una sesién

Num_outbound_cmds FTP Continuo

1 si la entrada pertenece a la lista de hot;0 de
Is_hot_login otra manera Discreto

1 si la entrada es una entrada guest; 0 en otro

Is_guest_login caso Discreto

Calculo de caracteristicas de trafico usando una ventana de dos segundos de tiempo

Tipo de
Variable Descripcion Dato
Numero de conexiones a la misma maquina que
Count la conexiodn actual en los Gltimos 2 segundos Continuo

Nota: Las siguientes caracteristicas se refieren a estas conexiones entre personas del mismo

huésped
Tipo de
Variable Descripcion Dato
serror_rate % de conexidn que tienen errores SYN Continuo
rerror_rate % de conexiones que tiene errores REJ Continuo
Same_srv_rate % de conexiones al mismo servicio Continuo
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Diff_srv_rate % de conexiones a diferentes servicios Continuo
NUmero de conexiones a los mismos servicios
Srv_count que la conexion actual en los ultimos 2 segundos | Continuo

Nota: Las siguientes caracteristicas se refieren a estas conexiones entre personas del mismo

servicio
Variable Descripcion Tipo de dato
Srv_serror_rate % de conexiones que tienen errores SYN Continuo
Srv_rerror_rate % de conexiones que tienen errores REJ Continuo
Srv_diff_host_rate % de conexiones a diferentes servidores Continuo

Caracteristicas de trafico calculadas usando las cien- ventana de conexion

Las funciones de trafico utilizando un centenar- ventana de conexion

En el mismo host cxn

Variable Descripcion Tipo de dato
Numero de conexiones al mismo host que la
dst_host_count conexion actual en los Gltimos 2 segundos Continuo
dst_host_serror_rate % de conexiones que tienen errores SYN Continuo
dst_host_rerror_rate % de conexiones que tienen errores REJ Continuo
dst_host_same_srv_rate % de conexiones del mismo servicio Continuo
dst_host_diff _srv_rate % de conexiones de diferentes servicios Continuo
En el mismo servicio cnx
Variable Descripcion Tipo de dato
dst_host_srv_serror_rate % de conexiones que tienen errores SYN Continuo
Numero de conexiones para el mismo servicio
dst_host_srv_count que la conexion actual en lo dltimos 2 segundos | Continuo
dst_host_srv_ rerror_rate % de conexiones que tienen errores REJ Continuo
dst_host_srv_diff host_rate % de conexiones de diferentes host Continuo
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% de conexiones a la maquina de corriente que

dst_host_same_src_port_rate |tiene el mismo puerto src Continuo

4. 1.2 Seleccion de atributos

La seleccidn de atributos permitira determinar los atributos relevantes y desechar aquellos
atributos que no aporten la informacion suficiente para la deteccion del ataque por Flooding,
con el objetivo de obtener un subconjunto de atributos que describa lo mas acertado posible

el funcionamiento del ataque.

La seleccion de atributos tiene ventajas como [36]:

e Mejora el rendimiento de los algoritmos de aprendizaje automatico.

¢ Reduccion de dimensionalidad.

e Posibilita usar modelos simples ganando asi velocidad de procesamiento.

Existen diversas investigaciones donde cada uno de los autores han determinado cuales son
las variables mas representativas para la deteccion del ataque por DDoS, a continuacion se
hara un estudio de las diferentes variables seleccionadas por cada uno de estos investigadores

y el porqué de su decision por tomar como base esos atributos.

Reyhaneh Karimazad propone en [30] el uso de 7 variables obtenidas de la base de datos
UCLA CSD las cuales son propuestas con base en la observacion de las caracteristicas del
ataque por DDos, dentro de las que menciona en sus articulo esta el promedio de tamafio de
paquete, nimero de paquetes, varianza de intervalo de tiempo, varianza de tamafio de

paquete, numero de bytes, calidad y velocidad de paquete.

Prof Bill Buchanan propone en [37] siete métricas de como tasa de pérdida de paquetes,
tiempo para responder, ancho de banda disponible, estado latente, confiabilidad, carga de la

CPU vy el uso de memoria para la deteccién de ataques por DDos.

Mihui KiM propone en [38] algunos atributos candidatos como son cantidad de paquetes por
flujo (P / F), el octeto TCP recuento por flujo (A / F), el recuento de paquetes TCP por flujo
(TP / F), octeto UDP por flujo (UO / F), cantidad de paquetes por flujo UDP (UP / F), la

varianza de puerto de origen para el trafico TCP (srcTport), la varianza de puerto de origen

34



para el trafico UDP (srcUport), destino varianza de puerto para el trafico TCP (dstTport),
varianza puerto de destino para UDP trafico (dstUport), origen de la direccion IP de la
varianza (srcVar), la relacion de trafico TCP (Tratio), y la relacion de trafico UDP (Uratio);

las cuales fueron obtenidas por NetFlow.

Yoohwan Kim propone en [62] considerar los siguientes atributos enlistados para ser
utilizados para perfilar el tréfico: IP protocol-type values, packet size, server2 port numbers,
source/ destination IP prefixes 3, Time-to-Live (TTL) values, IP/TCP header length 4, TCP
flag patterns.

También estamos interesados en el fraccion de paquetes que utilizan la fragmentacion de IP
y llevan incorrectas / TCP / UDP de comprobacion IP. Vale la pena considerar la distribucion
conjunta de la fraccion de paquetes que tienen varias combinaciones de valor TTL y la fuente
prefijo IP, packet-size y protocol-type, server port number y ProtocolType, asi como prefijo

IP fuente y el valor TTL.

Otro de los autores quien exploro tres métodos para la seleccion de atributos fue Mukherjee
and Sharma en [39] quien exploro con métodos de seleccidn de caracteristicas la base de
datos KDD con la finalidad de obtener las variables mas representativas:

e Correlation-based Feature Selection.

e Information Gain and Gain Ratio.

e Feature Vitality Based Reduction Method.

De lo cual se obtuvo las siguientes caracteristicas, como se muestra en la tabla 3:

Tabla 3. Atributos de KDDCUP99 seleccionados por cada método utilizado por Mukherjee and
Sharma.

Algoritmo de Cantidad de Atributos seleccionados

seleccion atributos
seccionados
CFS+ BestFirst 10 Service, src_bytes, dst_bytes, Flag,
Logged_in, Same_srv_rate, Srv_serror_rate,

Srv_rerror_rate, dst_host_srv_serror_rate,

dst_host_srv_count
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GR+Ranker

14

InfoGain+Ranker 20

FVBRM

24

Service, src_bytes, dst_bytes, Flag,
Num_failed_logins, Logged_in,
Is_guest_login, rerror_rate, Same_srv_rate,
Srv_serror_rate, Srv_rerror_rate,
dst_host_srv_serror_rate,
dst_host_srv_count, dst_host_ srv_
rerror_rate

Service, src_bytes, dst_bytes, Flag,
Logged in,

Count, serror_rate, rerror_rate,
Same_srv_rate, Srv_serror_rate,
Srv_rerror_rate,

Srv_diff_host_rate, dst_host_count,
dst_host_serror_rate, dst_host_rerror_rate,
dst_host_same_srv_rate,

dst_host_diff _srv_rate,
dst_host_srv_serror_rate,
dst_host_srv_count, dst_host_srv_
rerror_rate

Duration, Service, src_bytes, dst_bytes,
Flag, Land, Wrong_fragment, Urgent, Hot,
Num_failed_logins, Logged_in,
Num_compromised, Root_shell,
Su_attempted, Num_root,
Num_file_creations, Num_shell,
Num_acces_files, Count, serror_rate,
dst_host_count, dst_host_serror_rate,
dst_host_diff_srv_rate, dst_host_srv_count,

dst_host_srv_diff host_rate
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De lo anterior, se puede observar que cada uno de los investigadores utilizo diferentes

técnicas para la seleccion de atributos, por lo que se ha retomado para este trabajo algunas

de las consideraciones contempladas en los articulos mencionados en el Capitulo 11y IV,

proponiendo mediante la observacion de las caracteristicas de los paquetes de ataque DDoS

los siguientes atributos:

¢

¢
¢
¢

Protocol_type, el cual especifica el tipo de protocolo utilizado

Src_bytes, es el nimero de bytes de datos del origen al destino
Dst_host_same_srv_rate, siendo el porcentaje de conexiones al mismo servicio
Count, es el nimero de conexiones a la misma maquina que la conexién actual en los
altimos 2 segundos

Diff_srv_rate, es el porcentaje de conexiones a diferentes servicios entre personas
del mismo huésped

Dst_host_serror_rate, porcentaje de conexiones que tiene error SYN

Dst_host_diff _srv_rate, es el porcentaje de conexiones a diferentes servicios del
mismo host

Wrong_fragment, es el nimero de fragmentos erréneos de las conexiones TCP

individuales

4. 1.3 Preprocesamiento de datos

Este modulo consta de dos secciones, en la primera se realizara la extraccion de los atributos

y en la segunda se realizara la normalizacion de los tipos de datos de cada atributo.

Seccion |. Extraccion de atributos.
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Figura 11. Esquema representativo de la extraccion de atributos usando filtro removed selected
atributte.

De un total de 41 atributos incluidos en la base de datos KDDCUP99, se extraeran los

siguientes  atributos  Protocol_type, Src_bytes, Dst_host_same_srv_rate, Count,
Diff_srv_rate, Dst_host_serror_rate, Dst_host_diff_srv_rate y Wrong_fragment utilizando
el filtro Remove selected atributte; cada uno de ellos con diferente tipo de dato como se

muestra en la tabla 4.

Tabla 4. Descripcion de los atributos seleccionados en el preprocesamiento.

Protocol_type Nominal Etiquetas: TCP, UDP y ICMP

Src_bytes Numerico Minimo: 0, Maximo:693375640,
Media:  3036.207 'y  DevEst:
990084.697

Dst_host_same_srv_rate Numérico Minimo: 0, Maximo:1, Media: 0.753y
DevEst: 0.411
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Count Numérico Minimo: 0, Maximo:511, Media:
333.349 y DevEst: 212.773

Diff_srv_rate Numérico Minimo: 0, Maximo:1, Media: 0.021
y DevEst: 0.082

Dst_host_serror_rate Numérico Minimo: 0, Maximo:1, Media: 0.177
y DevEst: 0.381

Dst_host_diff srv_rate  Numeérico Minimo: 0, Maximo:1, Media: 0.031
y DevEst: 0.109

Wrong_fragment Numerico Minimo: 0, Maximo:3, Media: 0.006
y DevEst: 0.135

Seccion I1. Normalizacion de atributos.

En esta seccion se aplican algunas técnicas de normalizacién estadistica a cada uno de los
atributos, con la finalidad de que los datos puedan ser utilizados para la estructuracion de los
grafos semanticos. Se comenzara con el andlisis de cada uno de los atributos, lo cual nos
permitird que cada atributo se convierta en nominal para facilitar la estructuracion del grafo.
Protocol_type.

Es un atributo de tipo nominal, donde se contemplan los protocolos UDP, TCP e ICMP,

teniendo un total de 494020 instancias de las cuales 190064 son del protocolo TCP, 20354
son del protocolo UDP y 283602 son del protocolo ICMP.

conexion

transporte

control

Figura 12. Esquema de normalizacién para atributo Protocol_type

Para este caso la normalizacion aplicada esta relacionada con la funcion de cada protocolo
en la red (Figura 12), es decir, el protocolo TCP es un protocolo orientado a la conexion
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entre maquinas; el protocolo UDP es un protocolo de transporte sin conexion y el ICMP es
un protocolo de control de mensajes de Internet.

Src_bytes.

Es un atributo de tipo numeérico, el cual se pre- procesara con la finalidad de convertirlo en
un atributo nominal; para su normalizacion se aplicaron algunas técnicas las cuales se
describen a continuacion:

Como primer paso se graficaron los datos para conocer las frecuencias del nimero de bytes
de datos, como se muestra en la Figura 13.

src_bytes

EO00000 00
A
600000000
500000000
300000000
200000000
100000000

— ™ M now B~ o — ™ i vy o P~ oo om — & M oLy

cgSEcsE82sdgod2s228ay0aHE

IREERSESECEREZESEESSESREER

mHnmeEm e A S A AR R R E s RS

Figura 13. Gréfica de datos del trafico del namero de bytes de origen al destino

Para normalizar se aplico estadistica descriptiva a los datos, utilizando las siguientes
formulas:

Para el calculo de la media aritmética:

>
o= J=1
M Obteniendo como resultado 3036.207.

Para el calculo de la Desviacién Estandar.

Obteniendo como resultado 990084.697, lo cual nos indica que los datos se encuentran
dispersos y dificiles de agrupar en clases como se haria aplicando estadistica descriptiva, ya
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que se puede observar en la grafica que existe un punto con un valor de 69337560 bytes,
que propicia a que la desviacion estdndar sea muy grande.

Para eliminar este problema el &rea de mineria de datos maneja algunos consejos a ser
utilizados al momento del pre- procesamiento de los datos, entre los cuales se tiene la
recuperacion de informacion incompleta, la eliminacion de registros por anomalia y la
eliminacién de outliers que afecten en el preprocesamiento; por lo cual se eliminara el valor
atipico observado la Figura 14.

src_bytes

1333
333301
0505
ETESY
;|TFA9
400561
413913
4275
440617
A5 3069
467321
430673

[ .
3 3

3 3

] ]

3 3

3 3

] ] ]

GG TE]

80113
240337
23089
K041
2B0303
23745
097
320449

21333
22985

Figura 14. Grafica de datos del trafico del nimero de bytes de origen al destino con eliminacion de
outlier.

Después de eliminar el outlier, se recalculo la media con un valor de 1622.07 y la desviacion
estandar con un valor de 58333.27, por lo que se puede observar que los datos se encuentran
aun muy dispersos. En conclusién se puede aseverar que no hay un modelo que determine
el comportamiento del flujo del trafico por Internet, que se ajuste a un modelo estadistico y
estocastico, ya que los datos no se ajustan a una distribucion conocida, es por ello que se
propone normalizar los datos a partir de conjuntos difusos [46] para manejar la incertidumbre
de la informacién que se presenta.

A continuacién se muestra los conjuntos difusos para la normalizacion del atributo src_bytes
(Fig 15).
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fir. fl 2.

Figura 15. Conjuntos difusos para la normalizacion de src_bytes.

Dentro de la figura 15, el universo del discurso consta de un rango de valores de U= [0,
6000000] bytes, 4 conjuntos difusos con un valor linguistico de bajo [0,100000],
medioBajo[80000,1000000], medioAlto [800000, 3000000] y Alto [2400000,6000000],
obtenidos debido a la observacion del trafico de la red mostrado en la Figura 14.

Count.

Es un atributo de tipo numérico, el cual se pre- procesara con la finalidad de poder convertido
en un atributo nominal, para su normalizacion se utilizaron conjuntos difusos debido a que
los datos se encuentran dispersos como se muestra en la Fig. 16.

Count
e00

500
400
300

200

100

5l

24073
51109
65145
25181
102217
119253
135259
15335
170
187397
204433
221459
238505
X5541
2FETFT
289613
306649
323685
240721
B/IRT
EXL Yk
EEpEes
02865
425901
442937
459973
47009

-
M
=
—

Figura 16. Gréfica de datos del trafico del namero de conexiones a la misma maquina que la conexion
actual en los ultimos 2 segundos.
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Dentro de la figura 16, el universo del discurso consta de un rango de valores de U= [0, 600]
bytes, 4 conjuntos difusos con un valor linguistico de bajo [0,150], medioBajo[120,250],
medioAlto [200, 450] y Alto [360,600], obtenidos debido a la observacion del trafico de la
red mostrado en la Figura 16.

1.0 1.0
n4a ~0.5
1

fir. =P

Figura 17. Conjunto difuso para normalizacion del atributo Count.

Wrong_fragment.

Es un atributo de tipo numérico, en el cual se especifica el nimero de fragmentos erréneos
en una conexion TCP; para normalizar se aplicé estadistica descriptiva a los datos, utilizando
las siguientes formulas:

Para el calculo de la media aritmética:

2%
Vo= F=1
M Obteniendo como resultado 0.006.

Para el calculo de la Desviaciéon Estandar.

Obteniendo un resultado de 0.135

Lo que indica que la dispersion de los datos es minima (Ver Fig. 17) en comparacion con la
dispersion de los atributos count y src_bytes; por tal motivo no se aplicara normalizacion
con conjuntos difusos, ya que para efectos de la estructuracion del grafo semantico solo se
requiere saber si dentro del trafico de red, el paquete enviado genera un error en uno de los
fragmentos enviados o fue enviado con éxito. Por lo que la normalizacion constara de dos
conjuntos [ConError, SinError].

43



wrong_fragment

3.5
3
25
2
1.5
1
0.5
]
CBCESEANRNEACER RN AENEERGE
" hERgd i nEaglynrRNEnERedIes

Figura 18. Gréfica de dispersion de los datos en el atributo wrong_fragment.
Dst_host_same_srv_rate, Diff_srv_rate, Dst_host_serror_rate, Dst_host_diff_srv_rate.

En el caso de las variables que manejan porcentajes de conexiones como los son
Dst_host_same_srv_rate, Diff srv_rate, Dst_host_serror_rate, Dst_host_diff srv_rate; la
normalizacion se realizé con conjuntos difusos debido a la dispersion que tienen los datos,
cuyos valores linguisticos utilizados son [SinConexiones, PocasConexiones,
MuchasConexiones], determinadas por los rangos observados en la Fig. 17.

dst_host_same_srv_rate diff srv_rate

120 1.20

100

0.00

17645
35289
52933
05T7
28221
105865
123509
141153
158797
175441
194085
211729
229373
247017
264661
282305
299949
317593
335237
ImImEL
IS
32169
405813
423457
441101
458745
475389
1
176545
35280
52933
wmsTr
28221
105865
123509
141153
15877
176441
194085
21172
22373
247017
XaE61
282305
299949
317503
3FS237
3528E1
IS5
3|mE1E9
405813
423457
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dst_host_diff srv_rate

dst_host_serror_rate
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Figura 19. Dispersién de los datos en el atributo dst_host same srv rate, diff srv rate,
dst_host_serror_rate, dst_host_diff srv_rate.

Los conjuntos difusos propuestos fueron modelados por una funcién singleton ya que existen
valores nulos y 3 funciones triangulares cuyos valores linglisticos son nulo [0], poco [0.01,
0.20], medio [0.16, 0.60] y alto [0.48, 1] como se aprecia en la Fig.18.

1.0 1.0
05 0.5
I
Min. M.

Figura 20. Conjuntos difusos propuestos para la normalizacién de los atributos
dst_host_same_srv_rate, diff srv_rate, dst_host_serror rate, dst_host_diff srv_rate.

Al terminar estas dos secciones los datos normalizados quedaran de la siguiente manera:
Tabla 5. Base de datos KDD CUP99 normalizada.

protocol src_b  wrong fra count diff_s dst_host_same dst_host_diff | dst_host_serr

_type ytes gment rv_rat _srv_rate srv_rate or_rate
e

conexion BAJO  SINERROR bajo  bajo alto bajo bajo

conexion BAJO  SINERROR | bajo bajo alto bajo bajo

conexion BAJO  SINERROR bajo  bajo alto bajo bajo

conexion BAJO  SINERROR | bajo bajo alto bajo bajo

conexion BAJO | SINERROR  bajo bajo alto bajo bajo
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4. 1.3 Algoritmo de Esperanza multiple.

Se utilizara el algoritmo EM (Esperanza Multiple) para la identificacion de los k-grupos de
datos que tengan alguna relacion entre si, lo cual ayudara a que el algoritmo KNN tenga
como entrada la K para los agrupamientos y la obtencion de los patrones de la red a estudiar,
partiendo del hecho que el problema que se tiene para el estudio de los datos del trafico de
la red es que se desconoce el comportamiento de cada uno de los datos y en que distribucion
se encuentra, por lo que se optd por el uso del algoritmo EM [44], el cual realiza iteraciones
para calcular las probabilidades de distribucién de cada uno de los datos con el fin de
determinar a qué cluster va a pertenecer. La informacion que genera busca la relacion y
similitudes entre cada uno de los datos. Las estimaciones de los pardmetros se siguen
iterando usando las probabilidades para re-estimar los pardmetros hasta converger dando
como resultado que cada uno de los elementos pertenezca a una clase donde estos tengan

alguna caracteristica en comun.

El célculo de las probabilidades de las clases o los valores esperados de las clases es la parte
de expectation. El paso de calcular los valores de los pardmetros de las distribuciones, es

maximization, maximizar la verosimilitud de las distribuciones dados los datos.

Para estimar los parametros, tenemos que considerar que tenemos unicamente las
probabilidades de pertenecer a cada cluster y no los clusters en si. Estas probabilidades

actlan como pesos:

UNT] + WeTz + ... W Ty

A p—
H un + g + ... Wy,
2 wy(zy — p)? +wy(zy — p)? + . wp(z, — p)?
A wq +uwy + .. wy,
w;
Donde es la probabilidad de que el objeto z pertenezca al cluster A y se suma sobre

todos los objetos (no solo los de A).

El algoritmo tiende a converger pero nunca llega a un punto fijo.
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Podemos ver que tanto se acerca calculando la versorimilitud general de los datos con esos

parametros, multiplicando las probabilidades de los objetos individuales (z ):

H{PAP(IJA) + PgP(z;|B))

Esta medida crece en cada iteracidn, y se itera hasta que el crecimiento es despreciable.

4. 1.4 Algoritmo KNN

Se ha determinado utilizar el algoritmo KNN (K nearest neighbors o K vecinos mas
cercanos) debido a que tiene la ventaja de ser de facil interpretacion, tolerante a ruido en los
datos y un bajo coste en de célculo. EI KNN [45] requiere el valor inicial de k, donde la
eleccion de k dependera fundamentalmente del comportamiento de los datos; generalmente
mientras mas grande sea k reduce el efecto del ruido de la clasificacion, pero crean limites
entre las clases que son parecidas. Dado que no se puede determinar la distribucion total de
la informacion del trafico de red se optd por obtener el nimero de k que sera utilizado por
KNN, a partir de los calculos de EM; una vez encontrado el nimero de elementos asociados
y de haber realizado la discriminacion de cluster formado a partir del algoritmo EM, el
resultado del nimero de cluster sera utilizado como la k de entrada del algoritmo KNN, el

cual funciona de la siguiente manera.

Los vecinos mas cercanos a una instancia se obtienen, en caso de atributos continuos,
utilizando la distancia Euclideana sobre los - posibles atributos.

e

d(z:,3;) = | 2(ar(z:) — a-(x;))?

=1
El resultado de la clasificacion de k-NN puede ser discreto o continuo.
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En el caso discreto, el resultado de la clasificacion es la clase mas comun de los k-vecinos,
CcOmo Se muestra a continuacion.

Entrenamiento:
almacena todos los ejemplos de entrenamiento (z, f{z))
Clasificacion:
Dada una mstancia z,:
Sean Iy, ...,Z; los k& vecinos méas cercanos a .

flzg) = argmazyey Zé(ﬂa Fz:))

=1

Entonces:

donde: 6{a,b) =1 si a =56 vy 0 en caso contrario.

La forma que se genera con k=1 esun diagrama de VVoronoi alrededor de las instancias
almacenadas. A una nueva instancia se le asigna la clasificacion del vecino més cercano.

Para clasificaciones continuas, se puede tomar la media de las clasificaciones.

flz,) = zi:lkf{xi)

Un extension obvia al algoritmo es pesar las clasificaciones de los vecinos de acuerdo a su
distancia con el objeto a clasificar (la clasificacion de vecinos mas cercanos tienen mas peso).

Para clases discretas:

k
f(z,) = argmaz, cv Z w;d (v, f(x;))

=1

W — — L
, Podlmgdt L) ' — 0
Donde: (si la distancia es £ entonces 2 — 1),

Para clase continuas:
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Zf:l w; f(z;)
Zfz]_ wy

f(z,) =

Una suposicidn es que los vecinos mas cercanos nos dan la mejor clasificacion y esto se hace

utilizando todos los atributos.

4. 1.4 Estructuracioén del grafo.

El manejo actual de grandes cantidades de datos, que aun las bases de datos convencionales
no pueden manejar, ha dado paso a las representaciones basadas en grafos de datos. EI uso
de vértices para representar entidades tales como personas, lugares y cosas, y bordes para
representar las relaciones entre esas entidades, como amigo, vive en y es propietaria de,
permite que la expresion de estas asociaciones sea mas rica y facil de comprender, que una

representacion tabular de la informacion.

Las aplicaciones de grafos de datos han ido desde conjuntos de datos como registros de
Ilamadas de telecomunicaciones, informacion financiera, hasta la formacion de grafos de las
redes sociales con la que se han descubierto las propiedades estructurales de los datos que
no son evidentes utilizando métodos tradicionales de mineria de datos. Entre los problemas
presentes que se atacan con el uso de grafos es el problema de la escalabilidad relacionada
con el manejo de grandes cantidades de datos, cuando se trata de aprender patrones e

identificar anomalias en los datos.

Por ejemplo, en el caso de tréfico de red, una representacion grafica del trafico podria
consistir en vértices que representan las computadoras, y las aristas representan las
comunicaciones entre los equipos correspondientes. Ademas, otras fuentes potenciales de
datos para ayudar en el analisis del trafico de red podrian incluir detalles sobre los usuarios,
como su ubicacion y el registro de sus consultas diarias. La incorporacion de estos conjuntos
de datos heterogéneos para el trafico de red, representada como un grafo, podria servir de
base para el descubrimiento de patrones estructurales interesantes y anomalias, que pueden

alertar a un analista de seguridad de la amenaza potencial en un intento de irrumpir en la red.
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Es por ello que surge la necesidad de modelos y sistemas de deteccion de ataques
informaticos robustos, que puedan ser utilizados en redes de trafico denso. Aunque existe
investigacion realizada en el &rea [29-49], poco de ello se ha centrado en el analisis de datos
del tr&fico de red para la deteccion de ataques basados en grafos [50-54].

Sin embargo, la gran mayoria de los enfoques basado en grafos han abordado el tema
utilizando concepto como la identificacion de agrupaciones inusuales en subgrafos, mediante
el andlisis estadistico de la existencia de asociaciones entre los datos que determine una
anomalia en el grafo. En este caso el uso de la teoria de grafos sera utilizado para la
estructuraciéon de subestructuras que representen un ataque potencial por Flooding. Tales
subestructuras seran generadas a partir de las agrupaciones obtenidas por el algoritmo KNN,
con las cuales se pretende se logren identificar la forma de trabajo de los ataques por

inundacion [17].

Figura 21. A) Agrupamientos generados por algoritmo KNN. B) Generacion de grafo a partir del
comportamiento de los datos en casa cluster.

El disefio de los grafos se estructurard tomando en cuenta el comportamiento del ataque por
flooding [27,28] y analizando la conducta de los datos que forman parte de cada uno de los

cluster que se han generado por KNN.

Para la estructuracion de las subestructuras de grafos semanticos, se utilizara la base de datos

normalizada, para poder asignar el peso de los arcos y los vértices. En donde los vértices
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seran los atributos Protocol_type, Src_bytes, Dst_host_same_srv_rate, Count, Diff_srv_rate,
Dst_host_serror_rate, Dst_host_diff srv_rate y Wrong_fragment; y sus relaciones seran
obtenidas de la normalizacién de sus registros (Ver Fig. 22), generando el grafo en un
formato aceptable para Subdue [60- 62].

Figura 22. Ejemplo de grafo de ataque Smurf.

Se ha elegido utilizar la herramienta Subdue, ya que es un sistema de aprendizaje relacional
utilizado para encontrar subestructuras (subgrafos) que aparecen repetidamente en la
representacion basada en grafos de bases de datos. Una vez que la base de datos esta
representada con grafos, Subdue busca la subestructura que mejor comprime al grafo
utilizando el principio MDL. Después de encontrar esta subestructura, Subdue comprime el
grafo y puede iterar repitiendo este proceso. Subdue tiene la capacidad de realizar un macheo
inexacto que permite descubrir subestructuras con pequefias variaciones.

Otra caracteristica importante que posee Subdue es que permite utilizar conocimiento previo
representado como subestructuras predefinidas, concepto del cual se aprovechara en este
apartado, ya que los grafos generados como se muestra en la Fig. 22 seran los que se busquen
dentro de la base de datos con la finalidad de corroborar si esas estructuras representan un

ataque por flooding.
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Capitulo V. Evaluacion y resultados

En este capitulo se presentan las evaluaciones y resultados de los algoritmos utilizados en
la metodologia propuesta para la deteccién del ataque por Flooding utilizando grafos. El
primero de ellos fue el algoritmo EM, donde se utiliza validacién cruzada de k iteraciones.
El segundo algoritmo que se presenta es el algoritmo KNN, donde se realizé una seleccion
de instancias reduciendolas a la mitad de forma aleatoria debido a que el coste computacional
se elevaba si se procesaban las 494020 instancias de la base de datos. Finalmente con el
resultado del algoritmo KNN, se construyeron los grafos semanticos y se probaron las

subestructuras utilizando Subdue.

5. 1 Algoritmo de Esperanza Mdltiple (EM).

Para determinar el niamero de cluster de mejor ajuste para K en el algoritmo KNN, se utilizo
EM con validacion cruzada de k iteraciones (k- folds cross- validation), donde uno de los
subconjuntos se utilizd como datos de prueba y el resto k-1 como datos de entrenamiento.
El proceso de validacion cruzada es repetido durante k iteraciones, con cada uno de los
posibles subconjuntos de datos de prueba. Finalmente se realiza la media aritmética de los
resultados de cada iteracion para obtener un Unico resultado. Este método es preciso puesto
que evaluamos a partir de K combinaciones de datos de entrenamiento y de prueba, aunque
tiene una desventaja, es lento desde el punto de vista computacional. En la practica, la
eleccion del nimero de iteraciones depende de la medida del conjunto de datos. Lo maés
comun es utilizar la validacion cruzada de 10 iteraciones (10-fold cross-validation) segln
[47].

En la tabla 6, se muestra los resultados obtenido por el algoritmo EM, utilizando como

méaximo de iteraciones 100, numFolds 10 y numKmeanRuns 10.
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Tabla 6. Resultados del algoritmo EM usando 10-folds

Instances: 494020

Number of clusters selected by cross validation: 9
Number of iterations performed: 1

Cluster
Attribute 0 1 2 3 4 5 6 7 8
(0.01) (0.02) (0.03) (0.03) (0.57) (0.18) (0.12)
(0.05)  (0.01)
protocol_type
tcp 485.1004 478.4001 13361.001 61.4457 1 86548.5232

60537.2209 22881.4634 5718.8455

udp 238.367 7567.7154 51.3112 12473.877 14.8215  2.0692
56035  8.2353 1

icmp 3189.5957  6.9297  5.2441  58.8588 280299.4597  36.9058
4.0437  8.9624 1

[total] 3913.0631 8053.0452 13417.5563 12594.1815 280315.2812
86587.4982 60546.8681 22898.6611 5720.8455

src_bytes

mean 288.7788 109.9507 24249.492 80.3692 935.6483 8879.0376
2229.3783  4.8345 42,9732

std. dev. 462.9472  57.8514 321291.4927  32.6394 200.1213 2357073.9216
10068  91.5415 853.3322

wrong_fragment

mean 0.0662  0.3626 0 0 0 0 0 0
0

std. dev. 0.2486  0.9768  0.0042 0 01348 0.1348 0.1348
0 0.1348

count

mean 34.6411 10.0307 2.9066 14.3946 507.469 190.034
9.0657 194.7267 1.507

std. dev. 947031  26.0273  4.6732 39.6271 13.11  69.7284
8.662 106.7844  2.4278

diff_srv_rate

mean 0.1492  0.1267 0.04 0.004 0 0.0612 0
0.1257 0

std. dev. 0.3179  0.2709 0.1643 0.0368 0.0822  0.0148  0.0004
0.2335  0.0822

dst_host_same_srv_rate

mean 0.7246  0.0591  0.4801  0.9287 1 0.0434 0.9965
0.0369  0.9963

std. dev. 0.3946  0.1245 0.2437 0.0874 0.0006 0.0251  0.0179
0.0259 0.026
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dst_host_diff srv_rate

mean 0.0208 05775 0.0762  0.0107 0 0.0652  0.0013
0.1597  0.0006
std. dev. 0.0791  0.3162 0.108  0.0102  0.0001  0.0111  0.0069

0.2686  0.0047

dst_host_rerror_rate

mean 0.0009  0.0463  0.0082 0.001 0 0 0.0031
0.99  0.9369
std. dev. 0.0131  0.1555 0.0513 0.0097 0.0001  0.0004  0.0157

0.0458  0.1685
=== Model and evaluation on training set ===
Clustered Instances

3729 ( 1%)
8005 ( 2%)
16227 ( 3%)
15002 ( 3%)
280267 ( 57%)
84960 ( 17%)
57124 ( 12%)
22861 ( 5%)
5845 ( 1%)

O~NO O WNE O

Log likelihood: 6.86106

5. 2 Algoritmo de KNN

Para obtener los cluster que se van a estudiar en la estructuracion de los grafos se utiliza el
algoritmo KNN, considerando como entrada de K el resultado obtenido en EM que es k=9.
La métrica utilizada para medir la proximidad, sera la distancia euclideana por razones
computacionales; ya que el célculo de la distancia Euclidea tiene un coste lineal respecto a
d (coste global: O(Nd )) mientras que el coste de una distancia de Mahalanobis es cuadratico
respecto a d (coste global: O(Nd2)).

Para reducir el coste computacional de KNN, existen diferentes estrategias que permiten la
aplicacion de la regla del vecino mas cercano para conjuntos de referencia nimerosos el cual
es el caso de la base de datos KDDCUP99, ya que contamos con casi 500,000. Estas
estrategias pueden agruparse en dos clases segun [48], la primera es reducir el conjunto de

referencia y la segunda es mejorar la eficiencia computacional en la busqueda del vecino
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mas cercano; de la cual se recurre a la reduccion del conjunto de referencia que consiste en
la seleccion de un subconjunto del conjunto de referencia que tenga las mismas propiedades
que el conjunto original para, una vez reducido, aplicar la regla del vecino mas cercano en

su formulacion original sobre el nuevo conjunto.

Con lo que si M es el nimero de prototipos del conjunto reducido, el orden de complejidad
sigue siendo lineal respecto a M, con la salvedad de que ahora M < N. No obstante, cabe
mencionar que la seleccién de un conjunto de referencia reducido que refleje todas las

caracteristicas del conjunto general no esta del todo garantizado.

Para la reduccidon de la poblacién se utiliz6 una muestra a un nivel de confianza del 99%,

con un error del 5%, utilizando la siguiente formula:

k""l*p*q*N

(e"#*(N-1))+k"**p*q

Obteniendo una muestra de 665 elegidos de manera aleatoria de un total de 494020 lo que

representa un 13% del total de la poblacion y un error del 5%.

En la tabla 7, se puede apreciar los resultados de la ejecucion del algoritmo KNN, con k=9,
nearestNeighbourSearchAlgorithm= LinearNNSearch, y crossValidate=10 folds;
procesando el 13% de los datos originales que fueron seleccionados de manera aleatoria.

Tabla 7. Resultados de ejecucion del algoritmo KNN con una muestra de 13% de los datos, con un
nivel de confianza del 99%.

=== Stratified cross-validation ===

Correctly Classified Instances 649 97.741 %

Incorrectly Classified Instances 15 2.259 %

Kappa statistic 0.955

K&B Relative Info Score 61838.5486 %

K&B Information Score 718.3646 bits  1.0819 bits/instance
Class complexity | order O 768.7737 bits  1.1578 bits/instance
Class complexity | scheme 99.1772 bits  0.1494 bits/instance
Complexity improvement  (Sf) 669.5965 bits  1.0084 bits/instance
Mean absolute error 0.0192

Root mean squared error 0.1107

Relative absolute error 5.6806 %

Root relative squared error 26.9824 %
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Total Number of Instances 665
=== Detailed Accuracy By Class ===

TP Rate FP Rate Precision Recall F-Measure MCC  ROC Area PRC Area
Class

0.998 0.004 0.998 0.998 0.998 0.994 0.999 0.999 icmp

0.983 0.025 0.954 0983 0.968 0.951 0.993 0.979 tcp

0.643 0.005 0.857 0.643 0.735 0.733 0.966 0.785 udp
Weighted Avg. 0.977 0.011 0.976 0977 0976 0.968 0.996 0.983
=== Confusion Matrix ===

a b ¢ <--classified as

404 1 0| a=icmp

1227 3| b=tcp

0 10 18| c=udp

=== Predictions on test data ===

inst#,actual,predicted,error,prediction
1,1:icmp,l:icmp,,1
2,1:icmp,l:icmp,,1
3,1:icmp,l:iicmp,,1
4,1:icmp,l:icmp,,1
5,1:icmp,l:icmp,,1
6,1:icmp,1:icmp,,1
7,1:icmp,l:icmp,,1
8,1:icmp,Ll:icmp,,1
9,1:icmp,Ll:icmp,,1
10,1:icmp,1:icmp,,0.999
11,1:icmp,Ll:icmp,,1
12,1:icmp,Ll:icmp,,1
13,1:icmp,l:icmp,,1
14,1:icmp,l:icmp,,1
15,1:icmp,1l:icmp,,1
16,1:icmp,Ll:icmp,,1
17,1:icmp,Ll:icmp,,1
18,1:icmp,l:icmp,,1
19,1:icmp,1l:icmp,,1
20,1:icmp,1:icmp,,1.....
Con lo cual se analizaron las predicciones de los datos y su comportamiento dentro de cada

cluster, para observar las relaciones que existian entre ellos y poder formular los grafos

semanticos, utilizando como base los cluster formados.

Como podemos observar en la Fig. 23, la relacion que tienen el atributo count con
{dst_host_diff_srv, dst_host_serror, dst_host_same_s, diff_serror_rate} se encuentra mas

remarcada por lo que para la formulacion del grafo semantico se partira del estas relaciones.
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Figura 23. Visualizacion de resultados de la aplicacion del algoritmo KNN con K=9

5. 3 Estructuracion de Grafo semantico.

Una vez obtenidos los cluster, se analizo la pertenencia de los datos a cada uno de los cluster
para conocer el comportamiento de cada uno de ellos y asi comenzar la estructuracion de los
grafos semanticos, para ello se utilizaron las relacién y las similaridades que se observaron
entre los datos de cada atributo, y tomando en cuenta el comportamiento del ataque por
flooding.

Los grafos obtenidos se muestran a continuacion:
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Donds v1: protocel, v2: sre bytes, +5

count v v4: dst_host same srvorate

Donde vl: protocol, v2: count, v3:
sre_bytes, vl dat host same srv mtey

v3: dst_host_diff_srv_rate.

Donde v1: protocol, v2: count, v3:

src_bytes v vd: dst_host_same srv rats,

Figura 26. Grafo 3, Ataque ICMP Flooding
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Donde vl: protocol, v2: count, v3:

src_bytes, v4: dst_host_same_stv_rate y

v3: diff_srv_rate

Donde v1: protocol, v2: count, v3:
stc_bytes y v4: dst_host_serror_rate

Donde v1: protocel, v2: couant, v3:
ste_bytes v vd: dst_host_serror_rats

Figura 29. Grafo 6, Ataque HTTP Flooding.
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Dende v1: protocel, ¥2: count, v3:
dst_host_same srv_rate v vd:
dst_host serror rate

Donde v1: protocol, v2: count, +v3:
src_bytes, vd: dst_host_same sov ratey

v wrong_fragment

Figura 31. Grafo 8, Ataque UDP Flooding

Una vez obtenidos cada uno de los grafos, se realizaron pruebas de busqueda utilizando la
herramienta Subdue, en la cual se utilizé la estructura del grafo como una estructura
predeterminada. Los resultados de la busqueda del grafo se muestran en la tabla 8, donde
cabe destacar que para poder realizar la busqueda, la base de datos de KDDCUP99, tuvo que
ser transformada a una base de datos orientada a grafos (BDBG).

Debido a que la capacidad de procesamiento a la cual esta restringida Subdue, se realizaron
grupos de prueba equivalente al 10% de los datos, lo cuales fueron elegidos entre el trafico
de red considerado como normal y los datos del ataque segun corresponde al grafo,

obteniendo como resultado los mostrado en la tabla 8.

Tabla 8. Resultados en porcentaje de error de la deteccion de la subestructura predefinida en la base
de datos KDDCUP99

No. Grafo % de error en la deteccion de la
subestructura

1 12%

2 6%
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4 9%

6 10%

8 6%

-



Capitulo VI. Conclusiones y trabajo futuro

6. 1 Conclusiones.

En este trabajo se presentd un modelo para la deteccion de ataques de Flooding utilizando
grafos, partiendo del conocimiento a priori del comportamiento del flujo de los datos en un
ataque por inundacion y a su vez del uso de técnicas de mineria de datos como son el
algoritmo EM y KNN para apoyar a la estructuracion correcta de los grafos partiendo del
hecho que los datos comparten caracteristicas similares entre si, lo cual hace que establecer
las relaciones entre los nodos de los grafos sea una tarea mas sencilla.

Entre las principales razones que nos llevé a utilizar grafos es la importancia que existe para
el manejos de los datos utilizando las relaciones entre entidades para descubrir conocimiento
obteniendo patrones y anormalidades, ya que actualmente esta tendencia esta siendo aplicada
a redes sociales, ayudando a encontrar relaciones y dar sentido al puzzle del manejo de los

datos y apoyar a sectores como e-commerce entre otros.

Una aportacion que se obtuvo fue la estructuracién de grafos representativos de ataques por
Flooding, demostrando que el comportamiento del ataque puede ser manejado de manera
mas sencilla utilizando relaciones entre los datos. Cabe mencionar, que parte de los
resultados tiene mucho que ver con la parte del preprocesamiento de los datos y el uso de
técnicas de mineria para el proceso de analisis inteligente de los datos, ya que si este proceso

no se realiza de manera adecuada, los resultados de deteccion del ataque pueden variar.

Otra de las aportaciones que se vale la pena mencionar, es que comprobé que utilizando 8
variables de un total de 41 que maneja la base de datos de KDDCUP99, se pueden obtener

estructuras que nos ayuden a predecir un ataque por Inundacion.

Entre las recomendaciones que se realizan si se quiere enfrentar un problema similar, es que
la normalizacion de los datos utilizando estadistica descriptiva, es que el trafico de datos no
se ajusta a alguna distribucion conocida, ya que se manejan muchos datos cuya fluctuacién
puede ser 0 muy grande o muy pequefia para la utilizacion de técnicas como el uso de media

y desviacion estandar, por lo que la recomendacion es utilizar conjuntos difusos o en su caso
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de no necesitar normalizaciones tan especificas se puede llegar a utilizar los filtros pasa alta
y pasa baja.

Otra de las recomendaciones es que si se desea utilizar alguna de las técnicas de mineria lazy
learning, se debe tener presente el costo computacional que este conlleva, ya que para
manejar extraer comportamiento o patrones a partir de estos algoritmos utilizando grandes
cantidades de datos, se debe recurrir a la reduccion del conjunto de referencia buscando que
no se pierdan las caracteristicas principales de los datos o en su defecto optar por alguna otra
técnica que reduzca la carga computacional del proceso como por ejemplo utilizar computo

paralelo.

6. 2 Trabajo Futuro.

Como trabajo futuro existen aun diversas problematicas en el area de seguridad informatica
por explorarse y por resolver en lo que concierne a la deteccion de ataques informaticos; en
nuestra linea futura pretendemos realizarlo en tres lapsos de tiempo, divididos en corto,

mediano y largo plazo.

A corto plazo se pretende utilizar las subestructuras generadas en la deteccién de ataques por
Flooding en alguna empresa o institucion para corroborar que el método de deteccion
propuesto puede ser utilizado en otros entornos, siguiendo los pasos mencionados en el

Capitulo 4.
A mediano plazo se utilizara computo paralelo en la implementacion de los algoritmos EM
y KNN, para mejorar la velocidad de procesamiento de los datos y asi obtener resultados en

menor tiempo.

A largo plazo se pretende explorar la posibilidad de implementar grafos en la deteccion de

otros ataques informaticos y aumentar el modelo de deteccion.
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